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=

Caracterizacao do Modulo

Apresentacdo

Este moddulo pretende fornecer os conhecimentos necessarios aos alunos para
implementar, administrar e manter ambientes de rede e servidores existentes, baseados
em sistemas operativos diversos. Estes conhecimentos sao, normalmente, necessarios
em todo o tecido empresarial de tamanho médio a grande que mantém entre 20 a 100
maquinas de utilizador e servidores, localizados entre 2 a 100 locais fisicos, usando Local
Area Networks (LANs) e a Internet ou intranets, em que a seguranc¢a dos dados é um
fator primordial.

O bom funcionamento das redes informaticas depende ndo sé da sua correta arquitetura,
mas também da sua correta instalagdao e configuragdo. A deficiente colocagdao de um cabo
ouinstalacdo de um componente, a ma configuracdo de um processo pode desestabilizar
todo o sistema criando sérias dificuldades ao seu normal funcionamento.

Sendo assim, torna-se necessaria a consciencializagao dos alunos de todas as areas para
a percecdo, compreensao e configuracdo de computadores e redes locais.

Com este moédulo pretende-se, assim, fornecer os conhecimentos necessdrios para
gue todos os alunos fiqguem habilitados a resolver problemas pontuais e de caracter
especifico, nomeadamente ao nivel de redes (instalacdo e configuracdo de redes e
servicos bdasicos). Esta aprendizagem reflete a necessidade de ter médulos com duragao
superior a 50 horas, pois é necessario aplicar a teoria apreendida em mddulos anteriores
em situacdes de caracter pratico, na tentativa de aproximacdo a realidade existente em
contexto de trabalho. Desta forma, a necessidade de criar um médulo que permita aos
alunos executar tarefas, que completam o processo de instalagdo e configuracao de
redes e servicos bdsicos.

E fundamental definir este médulo como um macro ou super médulo porque é
imprescindivel aos alunos adquirirem duas matérias em simultaneo, a instalagdao e a
configuracdo da rede. Ndo faz qualquer sentido separar as duas matérias em mddulos
distintos, uma vez que a sua separac¢do consistiria numa sequéncia de tarefas inacabadas
e, em relagao a avaliagdo, poderiam surgir dificuldades em fasear uma aprendizagem

que se pretende continua e evolutiva.
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Objetivos de aprendizagem

Fomentar o interesse pela implementacdo e configuracao de redes de computadores;
Configurar servidores para partilha de dados e gestao de utilizadores;

Criacdo de politicas de seguranca para uma melhor utilizacdo da rede;

Saber instalar e configurar software de rede;

Configurar, estaticamente ou dinamicamente, os enderecgos das workstations;
Distinguir Routers, Bridges e Switches;

Configurar equipamentos passivos e activos

Configurar equipamentos de interligagdo de rede

Conhecer o funcionamento de uma rede Ethernet e a sua relagdo com o TCP/IP;

Identificar os meios utilizados em sistemas de bakup’s para redes.

Ambito de conteddos

Desenho da rede
Topologias de rede
Tipos de rede
Tipo de maquinas
Enderecamento
Planeamento de redes avangadas
VLANs
Wireless LANs
Routing
VPNs
Construcao de cabos de rede.
Teste de ligagdes com “CableTester”.
Configuracdo de Rede
Introducao aos Sistemas Operativos de Servidor
Criagdo de Dominios nos Servidores
Configuragdo de aplicativos de partilha de ficheiros

Politicas de Utilizacdo e Seguranca

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 9
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Gestdo de Utilizadores
Configuracdo de Postos de Trabalho
Configuracao Periféricos de rede
Seguranca/NAT

Definicdo de Regras

Sistemas Operativos
Routers/Switches
Sistemas dedicados
Deteccdo de Intrusdes
Gestdo de redes e servigos
Servigcos Essenciais

DHCP

DNS
Servicos Basicos

E-Mail

Web/AppServer

FTP

News

Bases de Dados
Servicos Directoria/Autenticacdo

Instalar e configurar um gestor de interface entre S.O.

Instalar e configurar o gestor de computadores e utilizadores clientes
Servicos Colaboracdo/Portais
Solugdes de VolP
Seguranga em Redes

Equipamento de diagndstico e teste

Outro equipamento de rede

Sistemas de Tolerancia a Falhas

Sistemas de Bakup’s

Instalacdo, teste e certificacao

Procedimentos, cuidados a ter, normas a seguir.
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Redes de Computadores

Explicando de uma forma bem simples, os computadores formam uma rede quando
estdo conectados entre si, permitindo que os dados de um computador possam ser
enviados para os demais.

Praticamente todos os computadores modernos estao ligados a algum tipo de rede.
Mesmo um PCdoméstico ou de um pequeno escritdrio, a operar sem outros PCs por perto,
geralmente tem um modem para aceder a Internet, a rede mundial de computadores.
Nos locais onde existem pelo menos dois computadores, € muito vantajoso que ambos
sejam conectados formando uma pequena rede. E o caso por exemplo das redes
domeésticas. Ao ser comprado um novo PC, o utilizador pode optar por ndo se desfazer do
PC antigo. Se esses dois PCs forem ligados formando uma rede, sera possivel que ambos
partilhem uma mesma impressora ou uma mesma ligagdo com a Internet. Um dos PCs
podera armazenar ficheiros no disco rigido do outro. Sera possivel utilizar certos jogos
de forma simultanea, por exemplo, jogos de corrida e luta, cada utilizador no seu préprio
PC. Até mesmo utilizadores que possuem dois PCs, sendo um de mesa e outro portatil, é
conveniente liga-los em rede para transferéncia de dados e partilha de impressora.

Em redes simples, comuns em pequenas empresas, os computadores poderdo usar o
disco rigido, impressora e ligagdo a Internet, centralizados num computador principal,
chamado servidor. Em redes maiores poderdo existir inimeros servidores, centralizando
ficheiros, disponibilizando impressoras, scanners, unidades de backup, ligacdo a Internet
e outros recursos, para todos os restantes computadores da rede. E possivel trocar
mensagens (correio eletrénico) entre os utilizadores dos PCs da empresa, ou mesmo

fazer comunicagdes diretas, em tempo real, usando recursos de som e video.

Redes domésticas

As redes domésticas sao formadas por PCs, notebooks, impressoras e ligacdes com a
Internet. Muitas vezes sdo chamadas de “rede doméstica ou de pequena empresa”, ja
que as redes implementadas em pequenas empresas, formadas por apenas uma ou duas

salas, possuem estrutura semelhante. Na maioria dos casos existem apenas dois PCs,
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mas este numero pode ser um pouco maior. No exemplo da figura 1, um computador
antigo foi ligado a um computador novo. Este computador novo, por sua vez, possui
uma impressora e um modem para ligacdo a Internet. O PC antigo até pode ter a sua
prépria conexao com a Internet, porém pode ser vantajoso que uma Unica conexao seja
partilhada entre os PCs da rede. Desta forma dois utilizadores podem usar a Internet ao

mesmo tempo, utilizando uma Unica linha telefénica.

IHTERHET

PO ARTERD

Figura 1: Exemplo de rede doméstica.

Nesta pequenarede, o PCantigo pode teracesso ao disco rigido do PCnovo. Normalmente
este acesso ndo é feito de forma indiscriminada. O responsavel por esta pequena rede
deve definir dreas do seu disco rigido que podem ser acedidas pelo outro PC. Por
exemplo, pode ser criada uma pasta no disco rigido do PC novo na qual o utilizador do
PC antigo poderad ter pleno acesso, armazenando os seus ficheiros.

Digamos ainda que no PC novo exista uma pasta na qual estdao armazenadas fotos feitas
com uma maquina digital. Esta pasta podera ter permissdes de acesso para o PC antigo.
As pastas de um computador que podem ser acedidas por outro computador da rede
sdo chamadas de pastas partilhadas. Na pequena rede do nosso exemplo, além da
partilha de pastas temos a partilha de impressora e a partilha de ligagdo a internet (ICS,

ou Internet Connection Sharing).
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O computador que oferece recursos a outros computadores da rede é chamado de
servidor. No exemplo da figura 1, o servidor é o PC novo.

As partilhas podem ser protegidos por senhas, evitando que utilizadores ndo autorizados
tenham acesso a dreas particulares. Digamos que o PC antigo seja utilizado por duas
pessoas, Jodo e Maria. No PC novo podemos ter pastas separadas para cada utilizador,
por exemplo, C:\Documentos do Jodo e C:\Documentos da Maria. Essas pastas podem
ser protegidas por senhas, evitando assim que Jodo tenha acesso aos documentos da
Maria, e vice-versa. Se ndo houver interesse em protecdo de dados por senhas, podemos
deixar as senhas desabilitadas, o que normalmente ocorre em redes domésticas. Ja nas

empresas, mesmo pequenas, o uso de senhas é muito mais importante.

INTERNET

Figura 2: Rede formada por um PC e um NoteBook

Uma rede doméstica também pode incluir um notebook, como vemos na figura 2.
O notebook pode ser ligado a um outro PC para utilizar a sua impressora, a sua drive de
CD/DVD-ROM a sua conexdo com a Internet e uma area do seu disco rigido. Os notebooks
modernos sdo bem equipados e podem dispensar este tipo de conexdo. Podem ser
ligados a uma impressora comum, possuem drive de CD-ROM e modem, sendo assim
auto suficientes. Ainda assim a sua ligacdo em rede é vantajosa, permitindo transferir

rapidamente, grandes quantidades de dados, fazendo uma ligacdo “casa empresa”.
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Uma outra aplicagdo: muitos profissionais liberais trabalham em casa ou no seu pequeno
escritério, usando o seu computador principal, e copiam o trabalho para um notebook,
permitindo assim transporta-lo e mostra-lo aos clientes.

As redes domésticas podem ser implementadas usando qualquer versao do Windows.
O Windows 95, o Windows 98, Windows ME, Windows Vista, Windows 7 e o Windows 8
permitem construir o tipo mais simples de redes, as chamadas redes ponto-a-ponto (Peer
2 Peer). Estas redes sdo adequadas tanto ao ambiente doméstico quanto as pequenas
empresas. Para redes de maior porte, € mais vantajoso utilizar as redes do tipo cliente-
servidor. Os PCs usados neste tipo de rede podem usar qualquer versdao do Windows,
entretanto aqueles usados como servidores precisam usar um sistema operacional

apropriado, como o Windows 2000/2003/2008 Server ou o Linux.

Redes corporativas

Redes domésticas normalmente utilizam a arquitetura ponto-a-ponto, a Unica disponivel
nos sistemas operacionais Windows de uso doméstico. Ndo faz sentido instalar num
ambiente doméstico, um PC equipado com um sistema caro como o Windows Server,
apenas para estabelecer uma rede com arquitetura cliente servidor.

As redes ponto-a-ponto implantadas com o Windows sdo de uso muito mais simples
e instalacdo automadtica. A sua utilizacdo estd ao alcance mesmo dos utilizadores
principiantes.

Ja as grandes redes utilizadas em empresas de porte médio e grande sdo baseadas na
arquitetura cliente-servidor. A sua instalacdo, configuracao e utilizacdo é um pouco mais
complicada para o administrador (o profissional responsavel por “tomar conta” da rede).
E preciso entender as classificacdes que os computadores recebem numa rede, de

acordo com a sua utilizagao:

Servidor:
E um computador que oferece recursos para outros computadores da rede. Exemplos

desses recursos sdao impressoras e unidades de disco.

Cliente:

E um computador que utiliza os recursos de outro computador.
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Estacdo de trabalho:

E um computador que pode ser utilizado para aplicacdes normais, executando programas
em geral.

Um computador pode fazer parte uma, duas ou até trés dessas categorias. Considere o
exemplo da pequena rede da figura 3, formada por dois computadores. O indicado como
“MICRO 1” tem uma ligacdo com a Internet que é usada por ele préprio e também pelo
“MICRO 2”. Digamos ainda que areas do disco rigido do “MICRO 1” sejam acedidas pelo

“MICRO 2”. Finalmente, considere que a impressora ligada no “MICRO 2” é usada por ele

proprio e também pelo “MICRO 1”.

INTERMET

Figura 3:Um computador pode ser ao mesmo cliente, servidor e estagdo de trabalho.

Temos entao as seguintes classificagdes:

a) Ambos os PCs sdo estagGes de trabalho, visto que podem ser utilizados
normalmente, cada um pelo seu utilizador. Nas redes de maior porte temos
computadores classificados como servidores de dicados, ou simplesmente
servidores. S3o computadores cuja Unica finalidade é oferecer recursos para
serem usados por outros computadores da rede. J4 nas redes domésticas e nas
redes mais simples, onde o numero de PCs é muito reduzido, ndo faz sentido
ter um servidor dedicado.

b) Em relacdo ao acesso a Internet e ao acesso a documentos, o MICRO 1 é um
servidor (ndo dedicado), e o MICRO 2 é um cliente.

c) Em relagdo ao acesso a impressora, o MICRO 2 é servidor (ndo dedicado) e o

MICRO 1 é cliente.
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Como podemos ver, nesta pequena rede ambos os PCs sdo servidores nao dedicados,
sdo clientes e sdo estacdes de trabalho. Nas grandes redes os PCs dividem-se em duas
categorias:

a) Servidores dedicados. Todos os servidores sdao usados exclusivamente para
oferecer recursos para outros computadores da rede. Eventualmente um
servidor de ficheiros pode ser cliente de um servidor de impressao, para
emissdo de relatérios impressos. Esses servidores ndo sdo usados para
trabalhos normais, apenas para tarefas administrativas da rede (controlo de
senhas, backups, relatdrios diversos, ajustes de desempenho, etc.), e ndo para
trabalhos normais, por isso ndo sao classificados como estagGes de trabalho.
Como um tipico servidor de uma grande rede é sempre dedicado, ndo é
necessario usar o termo servidor dedicado. Chamamos a esses computadores
simplesmente de servidores.

b) Estacdes de trabalho (em inglés, workstations). S3o todos os restantes
computadores da rede, que ndo operam como servidores. Esses computadores
sdo sempre clientes dos servidores. Sdo usados para execucdao de tarefas
normais, atendendo exclusivamente o seu utilizador. Como s3do clientes dos

servidores, podem ter acesso aos recursos oferecidos por esses servidores.

=3
-g,_ N N T
‘h’%"“ ’xqz:";-""J RS ork

Figura 4: Uma pequena rede corporativa com 8 computadores

16 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

‘ ‘ ManualGEIComunicacaoDadosMod5a.indd 16 31/03/15 14:23



Manual do Aluno

A figura 4 mostra a estrutura de uma pequena rede corporativa, com 7 computadores
e um servidor. Esses 7 computadores operam como estacdes de trabalho. Dois deles
possuem impressoras préprias (chamadas de impressoras locais). O servidor pode ser
um PC comum, porém mais rapido e com boa quantidade de memdria e um disco rigido
de generosa capacidade. Para obter maior desempenho, muitas vezes sdo usados PCs
especiais, construidos especialmente para operar como servidores.

Normalmente sdo PCs avangados, que além de possuirem um ou mais processadores
rapidos, muita memoria e discos rigidos de alta capacidade e desempenho, oferecem
recursos especiais como dispositivos de backup, fonte de alimentacdo dual e caixa especial
para acomodar inimeras placas e drives. Em geral possuem também discos rigidos duais,
gue sdo tolerantes a falhas. Os mesmos dados sdao gravados simultaneamente em dois
discos. Se um disco falhar, os dados estardo a salvo no segundo disco. O servidor do
nosso exemplo esta ligado a duas impressoras. As impressoras para uso corporativo, com
alta velocidade de impressao, sdo muito caras para serem dedicadas a um sé utilizador.
Ligadas no servidor podem atender a todos os trabalhadores da empresa.

Note que os computadores da figura 4 estdo interligados através de um dispositivo
chamado HUB. Este é apenas um exemplo de dispositivo usado para a ligacdo de
computadores em redes. Os hubs sdo indicados para redes pequenas, mas para redes

mais complexas sao usados outros dispositivos hubs mais sofisticados.

Redes ponto-a-ponto

A Microsoft costuma usar o termo “rede doméstica ou para pequena empresa” como um
sindbnimo de rede ponto-a-ponto. Essas redes sdo indicadas para pequenos ambientes,
formados por uma ou duas salas, onde todos os computadores estdo bem proximos. Nao
existe uma regra fixa para o nimero maximo de computadores que podem ser usados
numa rede deste tipo. Tecnicamente é possivel formar uma rede ponto-a-ponto usando
dezenas de computadores, entretanto existirdo dificuldades de gestdo e seguranca que
s6 sdo vencidas com o uso de uma rede mais “profissional”, baseada na arquitetura
cliente-servidor.

Neste tipo de rede, qualquer computador pode operar como servidor. Ndo existe portanto

a obrigatoriedade do uso de um servidor dedicado, apesar de normalmente existir um.
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Pouca manutencao é exigida neste tipo de rede, e ndo é necessario a presen¢a de um pro-
fissional exclusivamente para administrar a rede. O sistema operacional utilizado pode ser
o préprio Windows, mesmo nas versdes para uso pessoal. A instalacdo deste tipo de rede é
bem simples, baseado no uso de um Assistente de configuragdo, de uso quase automatico.
Quando o numero de computadores se torna maior, a rede ponto-a-ponto apresenta uma
série de desvantagens. A Sua gestdo torna-se mais dificil e a sua seguranca é precaria.
Por exemplo, um utilizador poderia gravar dezenas de Gigabytes de ficheiros no servidor,
deixando o disco rigido praticamente cheio, o que o deixa inoperante.

Este é apenas um exemplo de vulnerabilidade apresentado pelas redes ponto-aponto.
Sao problemas que nao preocupam no caso de uma rede doméstica, ou numa pequena

empresa com meia duzia de computadores.

Redes cliente-servidor

As redes com muitos computadores devem utilizar a arquitetura cliente-servidor. Nao
existe uma regra fixa que defina um ndimero magico a partir do qual este tipo de rede
é mais indicado. E possivel montar uma rede cliente-servidor usando apenas dois
computadores, entretanto esta ndo é a escolha mais sensata neste caso. O servidor
normalmente requer a presenca de um profissional especializado, o administrador. Nao
é justificavel a contratacdo deste profissional para atuar em redes muito pequenas.
Neste tipo de rede, as estacGes de trabalho acedem aos recursos disponiveis num
servidor dedicado. Este servidor (ou servidores, em redes maiores) deve usar um sistema
operacional apropriado para este tipo de rede, como o Windows NT, Windows Server
e o Linux. O servidor é operado apenas pelo administrador da rede, usando os seus
proprios dispositivos de entrada-e-saida (monitor, teclado e rato), ou entdo a partir de
uma estacao de trabalho.

E possivel definir contas de utilizadores com diversas restricdes de acesso. Por exemplo,
certos utilizadores podem ter permissdo para usar o servidor apenas em determinados
horarios. Cada utilizador pode ter permissao para utilizar apenas um determinado espaco
em disco, evitando a sobrecarga do servidor que poderia esgotar a capacidade do seu
disco. O servidor é capaz de gerar relatdrios sobre as atividades de cada utilizador, o que

pode alertar o administrador sobre tentativas de quebra de segurancga.
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Do ponto de vista de hardware, ndo existe diferenca entre uma rede ponto-a-ponto e
uma rede cliente servidor, exceto pelo maior nimero de equipamentos. Os mesmos
cabos, hubs, computadores e dispositivos podem formar qualquer um dos dois tipos de
rede. A diferenca esta no sistema operacional utilizado pelo servidor, e na configuracao
do software de acesso a rede feita nos clientes.

E até mesmo possivel que uma rede opere em modo hibrido. Digamos que numa
rede cliente-servidor, um utilizador precisa usar a impressora de um outro utilizador,
entretanto a referida impressora ndao é um recurso partilhado da rede. No caso de
sistemas Windows, o utilizador desta impressora pode instalar o servico de partilha
de documentos e impressoras em redes Microsoft e passar a operar como um servidor
de rede ponto-a-ponto. A sua impressora podera ser acedida pelo outro utilizador,
exatamente como ocorreria numa rede ponto-a-ponto. Terminado o uso, o utilizador do

computador que tem esta impressora pode desinstalar este servigo de partilha.

Custo de implementacdo de redes pequenas

Para ligar computadores em rede, normalmente sdo usados cabos apropriados, placas de
interface e concentradores (como os ja citados hubs). Os equipamentos sdo relativamente
baratos no caso de redes pequenas, que ndao necessitam de servidores dedicados.
O custo é ainda menor no caso de pequenas redes formadas por dois computadores. Neste
caso especial ndo é preciso utilizar hubs. Basta ligar os dois computadores diretamente
usando um cabo de rede do tipo “crossover”, que pode ser comprado ou entao feito
por utilizadores com conhecimentos. Os cabos de rede mais usados sao os do tipo UTP
(par trancado), com conectores RJ-45. Podem ser encontrados nas modalidades direto
e crossover (Como visto jaé em moddulos anteriores). Os do tipo crossover sdo usados
para ligar diretamente dois computadores, sem
0 uso de hubs. Os do tipo normal sdao usados
nas ligacdes entre cada computador e o hub ou

concentrador utilizado.

Figura 5: Cabo de rede UTP com conectores RJ-45.
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Os PCs mais recentes possuem interface de rede integrada. Se ambos os PCs envolvidos
tiverem interfaces de rede, bastara comprar o cabo. Mesmo quando os PCs ndo possuem
interface de rede, o custo da instalacdo é pequeno, ja que as placas de rede sdo bem

baratas.

Figura 6: Placa de rede.

E possivel ainda implantar redes de dois PCs de vérias outras formas econdmicas, ligando-
os pela interface serie ou paralela. O desempenho serd inferior ao obtido com placas
de rede, mas ainda assim adequado para diversas aplicagdes. O tipo de cabo utilizado
é vendido como “cabo laplink serie” ou “cabo laplink paralelo”. Para formar a rede de
dois PCs ligados por este tipo de cabo, usamos o programa Conexao direta via cabo, que

acompanha o Windows (Este método ja é pouco utilizado).

Figura 7:Cabo laplink.
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Finalmente, é possivel conectar dois PCsemrede utilizando asinterfaces USB, encontradas
em todos os PCs atuais. Neste caso ndo basta usar um cabo USB, é preciso adquirir um

dispositivo apropriado, conhecido como USB-USB bridge.

Figura 8: USB-USB bridge.

Quando a rede possui mais de dois computadores, ndo é possivel usar métodos
alternativos de conexdao, como o cabo RJ-45 crossed, cabos laplink e o USB-USB bridge.
E preciso usar em cada computador, uma placa de rede, ligada por um cabo RJ-45 até um

hub ou outro tipo de concentrador.

Figura 9: HUB de 16 portas.
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A tabela que se segue mostra o custo aproximado dos equipamentos de rede citados

aqui:

Cabo UTP / RJ-45 (10m) 5USD

Placa de rede 9 USD

Cabo paralelo ou serial 14 USD

USB-USB bridge 9 USD

HUB 18 USD — 70 USD

Vejamos entdo alguns exemplos de custos envolvidos na implementa¢dao de pequenas

redes:

a.

Dois PCs que ja possuem placa de rede.

A solugao mais indicada neste caso é liga-los através da interface de rede.
Bastarad comprar o cabo UTP/RJ-45 crossover, e o custo total ficara na faixa de
5 USD.

Dois PCs que ndo tém placa de rede.

Ligd-los por um cabo laplink é a solugao mais barata, o custo ficara na faixa de
dos 14 USD. O desempenho é satisfatdrio para a maioria das aplica¢des (cerca
de 100 kB/s). Muito maior entretanto serd o desempenho obtido com o uso de
placas de rede (cerca de 10 MB/s). Valerd a pena portanto comprar uma placa
de rede para cada PC e liga-los por um cabo UTP/RJ-45 crossover. O custo total
sera de cerca de 23 USD.

Quatro PCs.

Esses PCs podem ser ligados através de um hub de 4 portas. Os hubs de 8
portas custam praticamente o mesmo preco e ainda tém a vantagem de
permitir futuras instalacdes de novos computadores na rede. Cada computador
precisara de uma placa de rede e um cabo UTP/RJ-45 (14 USD por computador).

Com 4 computadores e um hub, o custo total sera de cerca de 126 USD.
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Aplicacdes das redes

Vimos que o custo de implementacdo de redes é relativamente pequeno, no caso de
redes domésticas e redes para pequenas empresas. A ligacao de computadores em rede
€ muita vantajosa pois traz inUmeros novos recursos, tanto em redes pequenas como

em redes corporativas.

Partilha de documentos

Com este recurso, o utilizador tem ao seu dispor, ndo apenas as unidades de disco do seu
computador, mas também unidades virtuais localizadas num servidor. Essas unidades
sao na verdade pastas do servidor que sdao configuradas para partilha. As pastas podem
ser configuradas para serem acedidas por qualquer utilizador (veja por exemplo, a pasta
“Transferéncias”, na figura 10.

Podem ainda ser configuradas para serem usadas apenas por um utilizador especifico,

protegidas através de senhas.
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Figura 10: Pastas partilhadas num servidor.

A partilha de pastas traz inUmeras vantagens. E possivel por exemplo copiar grandes
quantidades de dados entre computadores diferentes, sem utilizar meios de
armazenamento (PEN DRIVE, DVD’S, etc.). Fica facil desta forma trabalhar em grupo em

ambientes empresariais, ja que os documentos centralizados podem ser utilizados com
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facilidade por varias pessoas. Cada pasta partilhada pode ser configurada para uso geral
(todos os utilizadores podem acede-la), para uso especifico de um Unico utilizador ou

para acesso por grupos de utilizadores selecionados (figura 11).
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Figura 11: partilha com pessoas especificas

No sistema Windows, o acesso a pastas e impressoras partilhadas é feito pelo icone

Meus Locais de Rede ou Grupo Doméstico.

Partilha de impressoras

Uma impressora conectada a um servidor (que pode ser dedicado ou ndo) pode ser
configurada como partilhada. Isto significa que outros computadores da rede poderdao
utiliza-la. Assim como ocorre no caso da partilha de pastas ou documentos, asimpressoras
partilhadas também podem ser configuradas para limitar o acesso dependendo do
utilizador. Poderdo ser de uso geral, de uso especifico para um utilizador ou para um
grupo de utilizadores. Impressoras de rede aparecem na pasta de impressoras do
Windows, assim como ocorre com as impressoras locais. No exemplo da figura 12 temos

trés impressoras instaladas:
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rede
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FAX: E o servico de fax do Windows. Com ele qualquer documento pode ser enviado por
fax, como se estivesse sendo impresso. Basta abrir o documento desejado com o seu
aplicativo (por exemplo, um texto feito com o Microsoft Word) e comandar Imprimir. Es-
colhemos entdo a impressora a ser usada e indicamos “FAX”. O documento sera enviado
por fax, da mesma forma como se estivesse sendo enviado a uma impressora comum.

HP laser jet series Il: Esta € uma impressora local, ou seja, ligada no préprio computador.

HP 7550 Plus: Note que o icone desta impressora é um pouco diferente, possui um
cabo de rede ligado a ele. Isto indica que se trata de uma impressora de rede, ligada
num servidor. No nosso exemplo, o servidor tem o nome de SW2000 (numa rede, cada
computador precisa ter um nome)

Ao comandarmos uma impressdao podemos sempre selecionar a impressora desejada.
Nafigura 13 comandamos umaimpressdao com o Microsoft Word eindicamos aimpressora
a ser usada. O nome completo da impressora de rede inclui o nome do computador e
o nome da impressora. De um modo geral, é usada a forma: \\Nome do computador\
Nome da impressora

Ndo é necessario entretanto conhecer esta sintaxe. Basta selecionar a impressora na

lista, que ja aparece com o nome completo.

R praEHE II'II'IIIP’iF':li'Wl-I""'ﬂlﬂ'I i Sropradeim Aumngads
Ervvier Pasn = Oindipte 3853 |bregramer ar sncsls oF I (preis & R
Fua 7
Ferirmadchi ek & o sivaen i bt
Pbcranedt B Docurmamt Wvlm Decumanie @ rrarestan
= -hf-url POF Dramet [Prod
' Fitinre cpritiddien
(g T I' -
. Encula: ¥20%
Figura 13: = I
ou = i S o T s
Pasta de terache | e | [F] o
impressoras L
11 Tarsante sl
do Win- e
L bre peranacade: [ L Téanico os Geeio
de i o
dows. Neste [ Eyoglves prapem fio papel i tavani de pagns 4o P F .I:In:;::ﬁ:: s
b PILANI)
eXempIO, o Feaic oo Belcreats imens s ek paRagem Eli_ﬂ:_ﬂil-ﬂ:ﬂ_
) F Balastan - o
HP Deskject P P -
. e
2050 é uma
E
impressora
local.

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 25

ManualGEIComunicacaoDadosMod5a.indd 25 31/03/15 14:24 ‘ ‘



COMUNICACAO DE DADOS

Gracas a partilha de impressoras, ndo é necessdario que cada computador da rede tenha a
sua prépriaimpressora local. Em redes maiores, certos computadores até podem ter uma
impressora local para a listagem de documentos importantes, porém o trabalho pesado
pode ser feito numa impressora de rede. Existem impressoras a laser de alto desempenho
e alto custo. Produzem em poucos minutos, impressdes que pequenas impressoras a
jato de tinta demorariam horas para conseguir. Impressoras deste tipo sdo muito caras,
entretanto o seu uso é justificavel em grandes redes, ja que estarao disponiveis para um
grande numero de utilizadores. Este também é o caso das impressoras a laser coloridas.
S3o muito caras e produzem listagens com qualidade excecional. S3o melhores que as
impressoras a jato de tinta no que diz respeito a velocidade de impressdo e a qualidade.
Uma unica impressora pode ser ligada em uma rede, ficando disponivel para varios
utilizadores.

E claro que numa pequena rede doméstica, a partilha de impressoras também é um
recurso interessante. Nao é preciso ter uma impressora para cada computador, e nao
é preciso usar caixas comutadoras de impressoras. Basta deixar a impressora ligada a
um dos PC’s e configura-la como partilhada. Esta operacdo é bastante simples e esta
ilustrada na figura 14. Basta abrir a pasta de impressoras, clicar na impressora local com

o botao direito do rato e no menu escolher a opgao partilhar.
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Figura 14: Para compartilhar uma impressora.
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Partilha de ligacdo a Internet

Partilhas resultam em reducdo de custos, ja que um Unico recurso caro pode atender a
um grande numero de utilizadores. Num ambiente empresarial, praticamente todos os
computadores tém acesso a Internet, mas ndo é necessdrio que cada um deles tenha um
modem e ocupe uma linha telefénica. Em geral existe uma conexdo de alta velocidade
entre um servidor e a Internet, e através deste servidor os restantes PCs da rede acedem
a Internet. Felizmente ndo apenas grandes redes podem contar com este recurso.
Até uma pequena rede doméstica com apenas dois computadores pode ter um deles
ligado a Internet por meios convencionais (modem e linha telefdénica, ou outros tipos
de conexdo), e esta conexdo pode ficar disponibilizada para os restantes PCs da rede.
Este recurso foi introduzido no Windows 98 Segunda edicdo e estd também presente em
todas as versdes do Windows posteriores.

Trata-se do ICS (Internet Connection Sharing, ou partilha de conexdo com a Internet).
Uma sé conta, um sé modem e uma sé linha telefénica podem atender a dois ou mais
computadores simultaneamente. E claro que quanto maior é o nimero de computadores,
menor serd o desempenho, ja que os dados de todos os computadores passardo por
uma Unica ligacdo. Ainda assim para redes muito pequenas, como é o caso das redes

domeésticas, este tipo de partilha é bastante eficiente.

INTERNET

Soervidor Gateway

Figura 15: Partilha de conexéo com a Internet numa pequena rede de 4 computadores.
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A figura 15 mostra a partilha de conexdao com a Internet numa pequena rede de 4
computadores, interligados através de um hub. Um dos computadores possui ligacao
a Internet. Note que este computador é o responsavel pela ligacdo entre duas redes,
uma interna (formada pelos 4 computadores) e uma externa (a Internet). Chamamos
genericamente de Gateway, os equipamentos responsaveis pela conexao entre redes.

Qualquer tipo de conexdao com a Internet pode ser partilhada através de uma rede. Em
redes maiores, é usada uma conexdo de alta velocidade para ser partilhada entre todos
os computadores. Desta forma todos eles ficam ligados a Internet de forma permanente.
Para pequenas redes como a da figura 15, é aceitdvel usar uma ligacdo telefonica comum
no servidor para a ligacdo com a Internet. Nao é preciso usar equipamentos os softwares
especiais. O proprio Windows e modems comuns podem ser usados. Esta configuracao
é bastante adequada a pequenas redes domésticas (figura 16). Uma vez feita a conexao,

os utilizadores de ambos os computadores podem usar a Internet simultaneamente.

INTERNET

Figura 16: Rede doméstica com dois computadores e partilha de ligacGo a internet

Muitos prédios sdao atualmente ligados a Internet via radio. Nesta configuracdo, um
servidor instalado no prédio pelo provedor de acesso é ligado aos apartamentos ou salas
comerciais por uma rede interna. Sendo assim, cada computador é ligado a Internet ndo
por um modem, mas por uma placa de rede. Esta configuracdo nada mais é que uma
rede para partilha de ligacdo a Internet.

Mais a frente vamos ver como partilhar um modem para permitir o acesso a Internet por

varios computadores da rede, utilizando apenas uma linha.
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Servicos de backup

Em redes domésticas ndo existe preocupacdo com backup. Nao existem em geral dados
vitais a serem protegidos. Mesmo quando o utilizador teve muito trabalho para reunir
os dados, raramente existe preocupacdo com o backup. Por exemplo, um utilizador
doméstico pode colecionar musicas MP3 durante alguns anos e acabar por reunir alguns
Gigabytes dessas musicas. Seria conveniente fazer um backup, usando por exemplo
um gravador de CDs. Na maioria das vezes entretanto isso ndo é feito. Ao utilizar uma
pequena rede, um computador poderia fazer o backup através de um disco rigido de
um servidor. Este servidor poderia ter um gravador de CDs, no qual esses dados seriam
gravados, para maior seguranga.

Em ambientes empresariais, a situacdo é bem diferente. Dados vitais de uma empresa
nao posem ser perdidos, caso contrdrio o prejuizo serd grande. Por isso nesses ambientes
profissionais existe preocupacdo com o backup. Muitos servidores possuem meios
especiais de armazenamento para backup, como unidades de fita magnética e discos
Oticos. Esses dispositivos também podem ser partilhados através da rede, permitindo
gue todos os utilizadores os utilizem. Outro método de backup comum consiste em cada
utilizador fazer uma cépia dos seus dados importantes para o servidor. O administrador

da rede, por sua vez, providéncia o backup dos dadso existentes no servidor.

Figura 17: Uma unidade de fita

Dependendo da capacidade, as unidades de fita magnética podem custar dezenas de

milhares de ddlares. As fitas magnéticas usadas nas unidades mais avancadas armazenam
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entretanto centenas e até milhares de Gigabytes, possibilitando o backup dos dados de

inUmeros computadores.

Jogos

E uma verdadeira praga num ambiente empresarial. Imagine por exemplo cinco
funcionarios, todos eles utilizando um jogo de corridas como o Need for Speed, ou um
jogo de lutas como o Return to Wolfenstein Castle. Cada jogador ndo esta a competir
apenas com oponentes artificiais gerados pelo jogo. Esta na verdade a jogar contra
os seus colegas de trabalho. Através da rede, cada cdpia do jogo a trabalhar num
computador envia informacdes sobre a localiza¢do e as acdes do seu utilizador. Também
recebe informacgbes semelhantes vindas dos outros utilizadores do jogo. Neste ambiente
chamado de multiplayer, todos os utilizadores participantes fazem parte do mesmo
mundo virtual, e interagem entre si. E claro que é perigoso jogar assim no trabalho.
O chefe pode chegar e utilizador perde o seu emprego.

Um dos primeiros jogos a operarem no modo Multiplayer foi o DOOM 2 (figura 18).
Operava no modo MS-DOS e fez muito sucesso em meados da década de 1990.

Podia ser utilizado até quatro jogadores em rede, ou dois através de ligacao direta pelas
interfaces serie. No exemplo da figura 18, executamos o jogo em trés computadores no
modo multiplayer. Designamos os jogadores como A, B e C. Nesta figura temos a visdo
dos ecrds do jogador A e do jogador C. Como mostra a figura, o jogador A vé os jogadores
B e C. O jogador C vé os jogadores A e B. Ndo esta a mostrar, mas o jogador B vé no seu

ecrd, os jogadores A e C. E possivel jogar de forma cooperativa (todos juntos contra um

inimigo comum) ou uns contra os outros.

Figura 18: Ecrdis do DOOM2.
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Praticamente todos os jogos de corridas e lutas produzidos a partir de entao funcionavam
em modo multiplayer, através de uma rede, ou entdo via Internet. Na figura 19 vemos

um outro jogo bastante popular no final da década de 1990, o Jedi Knight.

Visdo do jogador A

Visdo do jogador B

Figura 19: Outro jogo que trabalhava em modo multiplayer.

Para quem gosta de jogos, é bem interessante usa-los através de uma rede. Com uma
pequena rede doméstica podemos “lutar” contra um oponente real (0 nosso irmao ou
um colega, por exemplo). Também podemos usar jogos de corrida, e até jogos como
futebol e outros desportos. Note que é necessdrio que cada computador tenha uma

copia do jogo a ser utilizado.

Correio eletrénico

Computadores que tém acesso a Internet podem enviar e receber mensagens eletrdnicas
(e-mails). Dentro de uma empresa, o nimero de mensagens internas tende a ser muito
maior que o de mensagens externas. Aligacdo com a Internet é bastante poupada quando
as mensagens trocadas entre dois membros da mesma rede podem ser transmitidas
através da prépria rede, sem o uso da rede externa (Internet).

Os programas de correio eletrénico podem portanto estabelecer uma ligacdo com um

servidor de e-mails interno, o que torna a troca de mensagens bem mais rapida.
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Troca de mensagens

O correio eletrénico é uma forma bem eficiente de comunicagdo, pois ndo interrompe
o recetor para o atendimento das mensagens. O recetor vai ler as suas mensagens num
instante oportuno, e ndo precisara interromper outras atividades.

Existem entretanto casos em que a comunicacdo deve ser feita de forma imediata, com
urgéncia. Através de uma
rede é possivel trocar este
tipo de mensagem, em
tempo real. As mensagens
podem ter a forma de
texto, ou entdo podem ser
usados recursos de som e

video, através de webcams

Figura 20: Chamada de video atraves do skype

e microfones, como por

exemplo o Skype.

Acesso remoto

Através de uma rede, um computador pode controlar outro computador. E o que
chamamos de acesso remoto. Digamos por exemplo que estamos a trabalhar numa
empresa de médio ou grande porte e que precisamos utilizar o nosso computador
gue estd localizado em outro andar, ou mesmo em outro prédio. Podemos utilizar um
computador qualquer da rede para estabelecer uma ligagdo com o nosso computador,
através do fornecimento de uma senha. O contetddo do ecra do nosso computador serd
mostrado no ecrda do computador que estivermos a utilizar. Desta forma é possivel,
por exemplo, um administrador controlar um servidor a partir de uma esta¢do de
trabalho. E possivel ainda prestar suporte técnico para outros utilizadores sem ter que
ir até o local onde estd o computador deste utilizador. Até recentemente este recurso
era implementado com programas especiais, como o PC Anywhere, da Symantec.
O Windows XP e posteriores traz estes recursos embutidos, tornando facil o acesso

remoto e dispensando o uso de softwares adicionais.
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Questionario

1. Como é conhecido um computador que oferece recursos a outros computado-

res da rede?

2. Qual é afinalidade da utilizagdo de senhas/passwords em pastas partilhadas?

3. Existe um tipo de rede muito simples. Diga o nome e onde é mais adequado o

uso das mesmas.

4. Quais sao as classificacdes dos computadores da rede?

5. Comojavimos, numapequenarede, podemosterambososPCscomoservidores
nao dedicados, sdo clientes e sdo estacdes de trabalho. Nas grandes redes
os PCs dividem-se em duas categorias, as estacGes de trabalho e servidores

dedicados. Explique sucintamente cada uma das categorias.

6. Qual é a principal vantagem de ter uma impressora partilhada?

7. Qual a importancia de realizar backups em redes domesticas e em redes

empresariais?
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Hardware de Redes

Umarede é formada por componentes de hardware e de software. Entre os componentes
de hardware estdo os computadores e os seus periféricos, os cabos, as placas de
interface, os hubs e restantes equipamentos. Existem ainda os componentes de software,
gue sdo os sistemas operacionais, as aplicacdes e utilitarios de rede, os protocolos de
comunicagao, servicos e clientes.

Os componentes de software de uma rede sdo independentes dos componentes de
hardware. Por exemplo, as mesmas placas de rede, cabos e hubs que formam uma
rede ponto-a-ponto (por exemplo, usando um servidor com Windows) podem ser
usados para montar uma rede cliente-servidor (por exemplo, usando um servidor com
o Windows Server). Portanto uma mesma infraestrutura de hardware podera ser usada

para diferentes softwares de rede.

Cabos e conectores

A maioria das redes utilizam cabos e placas tipo Ethernet. E preciso ndo confundir
Ethernet com Internet. A Internet é a rede mundial de computadores. Ethernet é um
padrdo elétrico usado na comunicagao entre os dispositivos de uma rede local.
Podemos encontrar trés tipos de cabos Ethernet (como ja visto em mdédulos anteriores):
e Partrancado (Twisted Pair - 10BaseT, 100BaseT)
e Coaxial fino (Thin Ethernet - 10Base2)

e Coaxial grosso (Thick Ethernet - 10Base5)

Destes trés tipos, 0 mais usado atualmente é o par trangado. E usado em praticamente
todas as redes modernas, desde pequeno até grande porte. Portanto ao implementar
uma nova rede sera preciso adquirir placas de rede, cabos e outros equipamentos
compativeis com o par trangado.

Os cabos coaxiais sdo bastante parecidos com os usados por antenas de TV. Este tipo de
cabo caiu em desuso desde meados da década de 1990, entretanto podemos precisar
de trabalhar com eles se estivermos a fazer a manutengdo ou expansdes numa rede

antiga.
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Os conectores existentes nas placas de rede, usados com cada um desses tipos de cabos
sao chamados de:

e BNC - Para Thin Ethernet

e AUl - Para Thick Ethernet

e RJ-45 - Para Twisted Pair

Figura 21: Conectores RJ-45 no cabo e na placa de rede

Todas as placas de rede modernas possuem um conector RJ-45, como a mostrada na
figura 21. A figura mostra também o conector RJ-45 macho, na ponta do cabo de rede.
Existem placas um pouco mais antigas que possuem um conector BNC. Outras possuem

conectores BNC e RJ-45, como no exemplo da figura 22.

Figura 22: Placa de rede com conectores RJ-45 (para cabo de par trangado)

e BNC (para cabo coaxial fino).

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 35

ManualGEIComunicacaoDadosMod5a.indd 35

31/03/15 14:24 ‘ ‘



COMUNICACAO DE DADOS

Normalmente as placas de rede possuem dois LEDs indicadores de status:

e [INK: Indica que a placa esta corretamente conectada ao seu hub, através do
cabo de rede. Este LED ficard apagado quando existir algum problema no cabo,
como um mau contato, por exemplo.

e ACTIVITY: Indica que existe atividade em andamento na placa, que pode estar

a transmitir ou a receber dados.

Cabos 10Base?

Este é outro nome para designar cabos Thin Ethernet. Também é comum chamar este
cabo de RG-58. Os seus conectores sdo do tipo BNC.

A figura 23 mostra os componentes utilizados nas conexdes com cabos Thin Ethernet.
Os conectores ”"T” sdo acoplados ao conector BNC da placa de rede, e nele sdo conectados
os cabos que ligam o PC aos seus vizinhos. O terminal deve ser ligado no ultimo conector

“T” da cadeia.

Terminal

Figura 23: Conector BNC, T e Terminador.

O cabo Thin Ethernet deve formar uma linha que vai do primeiro ao ultimo PC da rede,
sem desvios. Ndo é possivel portanto formar configuracdes nas quais o cabo forma um
“Y”, ou que usem qualquer tipo de derivacdo. Todas as ligacées devem ter o aspeto da
figura 24. Apenas o primeiro e o ultimo PCs do cabo devem utilizar o terminal BNC.

No exemplo desta figura, sdo ligados por duas secdes de cabos. Em cada um deles, sdo
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usados conectores “T” para permitir as ligacdes nas placas. O PC #2 liga-se aos outros
dois através de duas secoes de cabo Ethernet.

Os PCs numerados como #1 e #3, localizados nas extremidades, possuem terminais BNC.

PC# PC #2 PC #3

DF J-IE'JFH pa J—* ' Jﬁ:ti

——— J o

Terminal Conectores "T" Terminal

Figura 24: Ligagdo de cabos Thin Ethernet

Na figura 25 vemos o detalhe da conexdo dos cabos na placa de rede. O conector T
é ligado a placa, e nele sao feitas as ligacdes com os cabos que ligam o computador
aos outros dois elementos da cadeia. Vemos ainda na figura a conexdo existente nos

computadores da extremidade da cadeia, nos quais existem terminais.

Figura 25: Conexdes de cabos Thin Ethernet na placa de rede utilizando conectores “T”

e terminais.
Mais uma vez lembramos que o uso de cabos Thin Ethernet caiu em desuso. Nao serao
usados em redes novas, mas poderemos precisar de fazer manutencdo em redes antigas

baseadas neste tipo de cabo.
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Redes formadas por cabos Thin Ethernet sdo de implementa¢do um pouco complicada.
E preciso adquirir ou construir cabos com medidas de acordo com a localiza¢o fisica dos
PCs. Se um dos PCs for reinstalado noutro local é preciso utilizar novos cabos, de acordo
com as novas distancias entre os PCs. Pode ser preciso alterar duas ou mais se¢des de
cabo de acordo com a nova localizagcdo dos computadores. Além disso, os cabos coaxiais
sdo mais caros que os do tipo par trancado. Apesar dessas desvantagens, os cabos Thin
Ethernet apresentam um atrativo. Nao precisdao do uso de hubs, equipamentos que sao
necessarios quando conectamos trés ou mais computadores através de par trangado.

Mesmo com a vantagem de dispensar hubs, o cabo coaxial caiu em desuso devido as
suas desvantagens: custo elevado, instalacdo mais dificil e mais fragilidade. Se algum

distraido retirar o terminal do cabo, toda a rede sai do ar.

Cabos 10Base5

Este é o outro nome usado pelos cabos Thick Ethernet. O conector encontrado na placa
de rede é chamado AUI (Attachment Unit Interface). Este conector ndo é entretanto
ligado diretamente ao cabo da rede. A sua ligacdo é feita de um cabo adicional
(AUl drop cable). Este cabo é finalmente ligado a rede, através de um dispositivo chamado
transceiver.

Os cabos Thick Ethernet sdo muito raros. Cairam em desuso no inicio da década de 1990,
e praticamente ndo os encontraremos, mesmo em redes mais antigas, ja que na maioria
das instalacGes de rede os equipamentos ja foram atualizados. Neste tipo de cabo, o
conector AUl de 15 pinos da placa de rede é ligado através de um cabo a um dispositivo
chamado MAU (media attachment unit, ou media access unit, ou multistation access
unit). Este dispositivo tem como principal funcdo, transmitir e receber da rede os sinais
gerados e recebidos pelo conector AUL. Por isso é também chamado de transceiver.
As restantes portas da placa de rede (ligadas aos conectores RJ-45 e BNC) possuem
transceivers embutidos na prépria placa (onboard). A porta AUl precisa de um transceiver
externo para que opere com maior corrente e permita usar cabos mais longos.

Cada MAU por sua vez é fixo ao cabo da rede propriamente dito. As se¢des deste cabo
formam uma cadeia, de forma similar a formada por cabos Thin Ethernet. Sdo usados

terminais nas extremidades.
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Cabo 10BaseS5
Terminal

Figura 26: Ligacbes com cabos 10Base5

Na figura 27 vemos a ligagao entre o conector AUl e da placa de rede e o MAU. Observe
gue a placa de rede deste exemplo possui além do conector AUI, conectores BNC e RJ-

45. Esta caracteristica é comum nas placas de rede que possuem conector AUI.

Figura 27: Ligagdo no conector AUI.

Par trancado 100BaseT

Também chamado UTP (Unshielded Twisted Pair — par tran¢ado nao blindado). Neste
cabo existem quatro pares de fios. Os dois fios que formam cada par sdo trancados entre
si. E o tipo de cabo mais barato usado em redes, e é usado em praticamente todas as

instalagdes modernas.
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O par trancado é o meio fisico mais utilizado nas redes modernas, apesar do custo
adicional decorrente da utilizacdo de hubs e outros equipamentos. O custo do cabo é
mais baixo, e a instalacdo é mais simples. Basta ligar cada um dos computadores ao
hub. Cada computador utiliza um cabo com conectores RJ-45 nas suas extremidades. As
conexoes sao simples porque sdo independentes. Para adicionar um novo computador a
rede, basta fazer a sua ligacdo ao hub, sem a necessidade de mexer nos cabos dos outros

computadores.

Figura 28: Conectores RJ-45.

A figura 28 mostra um conector RJ-45 na extremidade de um cabo de par trangado.
Para quem vai utilizar apenas alguns cabos, vale a pena compra-los prontos. Muitas lojas
montam esses cabossob medida. Paraquemvaiprecisar de muitoscabos, ou paraquemvai
trabalhar com instalacdo e manutencao de redes, vale a pena ter os recursos necessarios
para construir cabos. Devem ser comprados os conectores RJ-45, um rolo de cabo, um
alicate para fixagcdo do conector e um testador de cabos. Ndo vale a pena economizar e
comprar conectores e cabos baratos, comprometendo a instalagdo. A figura 29 mostra
em detalhes os conectores RJ-45,
bem como a numeragdo dos seus

contatos.

Figura 29: Conectores RJ-45.

‘ ‘ ManualGEIComunicacaoDadosMod5a.indd 40 31/03/15 14:24



Manual do Aluno

Apesar do conector RJ-45 ter oito fios, as conexdes por rede Ethernet usam apenas
guatro fios. Entre os fios de nimeros 1 e 2 a placa envia o sinal de transmissdo de dados,

e entre os fios de nimeros 3 e 6 a placa recebe os dados.

Figura 30:Testadores de cabos.

Para quem faz instalacdes de redes com frequéncia, é conveniente adquirir testadores
de cabos, como os que vemos na figura 30. Lojas especializadas em equipamentos para
redes fornecem cabos, conectores, o alicate e os testadores de cabos, além de varios
outros equipamentos. Os testadores da figura 30 formam uma dupla, e sdo vendidos
juntos. Para testar um cabo, conectamos em cada um dos testadores, uma extremidade
do cabo. Pressionamos o botdo ON/OFF e observamos os LEDs indicados no testador
menor. Os quatro LEDs deverdo acender sequencialmente, indicando que cada um dos

quatro pares esta firme e com contato perfeito.

Figura 31: Um Hub

A figura 31 mostra um hub, um dos tipos de equipamento que ligam os computadores
em redes que utilizam par trancado. Existem hubs padrdo Ethernet (10 Mbits/s) e Fast

Ethernet (100 Mbits/s). Existem ainda os modelos duais, que permitem conexdes com
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velocidades diferentes na mesma rede (10 Mbits/s e 100 Mbits/s). Podemos encontrar
hubs com conexdes para 4, 6, 8, 12, 16, 24 ou 32 computadores.

Os hubs e outros tipos de concentradores possuem em geral uma porta adicional
chamada Uplink. Esta porta é usada para conectar os hubs (ou outros concentradores)
entre si. Observe na figura 31 que a porta 8 tem indicada uma ligacdo com a porta
adicional, que é o Uplink. Na verdade o Uplink é uma repeticdo desta porta (no nosso
exemplo, da porta 8). Ndo é permitido fazer conexdes simultaneas em ambas as portas.
No hub do nosso exemplo, se a porta Uplink for usada, a porta 8 deve ficar sem conexao.

Mais adiante mostraremos como sao feitas as ligagdes com o uso da porta Uplink.

Figura 32: Detalhe da conexdo dos cabos no hub.

Se precisarmos de implementar uma rede em que alguns computadores utilizam placas
de 10 Mbits/s (computadores antigos) e outros utilizam placas de 100 Mbits/s, temos
de ter cuidado com o tipo de hub que vamos adquirir. Existem modelos mais simples
que, ao detetarem que existe pelo menos uma placa a trabalhar a 10 Mbits/s, obrigam
todas as placas de 100 Mbits/s a reduzirem a sua velocidade para 10 Mbits/s. Existem
modelos de melhor qualidade que dividem as conexdes em dois barramentos, um
para cada velocidade. Desta forma, dois computadores equipados com placas de 100
Mbits/s poderdo trocar dados nesta velocidade. Apenas quando um dos computadores

envolvidos na comunicacdo utiliza placa de 10 Mbits/s esta velocidade sera utilizada.
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Montagem de cabos

Para montar cabos de rede com par trancado e conectores RJ-45, é preciso utilizar um
alicate apropriado, como o que vemos na figura 33. Este alicate é encontrado em lojas

especializadas, e € normalmente chamado de alicate de cravar.

Figura 33: Alicate para fixa¢do de conectores RJ-45.

Este alicate € mostrado em detalhes na figura 34. Possui duas laminas e uma fenda para
o conector. A lamina indicada com (1) é usada para cortar o fio. A lamina 2 serve para
descarnar a extremidade do cabo, deixando os quatro pares expostos. A fenda central

serve para prender o cabo ao conector.

Figura 34: O alicate em detalhes. (1): Ldmina para corte do fio (2): Ldmina para

descarnar o fio (3): Fenda para cravar o conector
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As etapas da montagem do cabo sdo:
1. Use aldmina (1) para cortar o cabo no tamanho necessario
2. Use a lamina (2) para descarnar o cabo, retirando cerca de 2 cm da capa
plastica. E preciso alguma pratica para fazer a operacdo corretamente. A lamina
deve cortar superficialmente a capa plastica, porém sem atingir os fios. Depois
de fazer um leve corte, puxe o cabo para que a parte plastica seja retirada.

A operacao é mostrada na figura 35.

Figura 35: A descarnar a extremidade do cabo.

3. Podemos identificar quatro pares de fios:
a) Verde / Branco-verde
b) Laranja / Branco-laranja
c) Azul / Branco-azul
d) Castanho / Branco-castanho
OBS.: Branco-verde significa “fio branco com riscas verdes”. Em alguns cabos
este fio é verde-claro, em vez de branco co riscas verdes. O mesmo se aplica
aos outros trés pares, com as respetivas cores.

4. Procure separar os pares na ordem indicada no item 3. O par laranja / branco-
laranja deverd ser desmembrado. O fio branco-laranja ficard depois do par

verde/branco-verde. Depois vird o par azul/branco-azul. Depois vira o fio
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laranja, e finalmente o par castanho/branco-castanho. Desenrole agora os
pares e coloque os fios na seguinte ordem, da esquerda para a direita:

0 Branco-verde

0 Verde

0 Branco-laranja
0 Auzul

0 Branco-azul

0 Laranja

0 Branco-castanho
0 Castanho

Figura 36: Colocando os fios na ordem correta.

5. Use a lamina (1) do alicate para aparar as extremidades dos 8 fios, de modo a
gue fiqguem todos com o mesmo comprimento. O comprimento total da parte
desencapada deverd ser de cerca de 1,5 cm.

6. Introduza cuidadosamente os 8 fios dentro do conector RJ-45 como mostra a
figura 37. Cada um dos oito fios deve entrar totalmente no conector. Observe
ainda na figura 37, o ponto até onde deve chegar a capa pldstica externa do

cabo. Depois de fazer o encaixe, confira se os 8 fios estdo na ordem correta.

Branco-verde
Verde
Branco-laranja
Azul

Branco-azul

Laranja

Branco-castanho

Figura 37: Encaixe do cabo no conector RJ-45. Castanho
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7. Falta apenas “cravar” o conector. Introduza o conector na fenda apropriada
existente no alicate e aperte-o. Nesta opera¢do duas coisas acontecerdo.
Os oito contatos metalicos existentes no conector irdao “morder” os 8 fios
correspondentes, fazendo os contatos elétricos. Ao mesmo tempo, uma parte
do conector ird prender com forca a parte do cabo que esta com a capa plastica
externa. O cabo ficara definitivamente fixo no conector. Finalmente usamos o

testador de cabos para verificar se 0 mesmo esta em perfeitas condicdes.

Testar o cabo

Testar um cabo é relativamente facil quando usamos os testadores disponiveis no mer-
cado. Normalmente esses testadores sao compostos de duas unidades independentes.
A vantagem disso é que o cabo pode ser testado no préprio local onde fica instalado,
muitas vezes com as extremidades localizadas em divisdes diferentes. Vamos chamemos
os dois componentes do nosso kit de testador e terminal.

Uma das extremidades do cabo deve ser ligada ao testador, no qual pressionamos o
botdo ON/OFF. O terminal deve ser levado até o local onde estd a outra extremidade do

cabo, e nele encaixamos o outro conector RJ-45.

Figura 38: Teste de um cabo com dois conectores RJ-45.
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Uma vez ao pressionar o botdo ON/OFF no testador, um LED irad piscar. No terminal,
guatro LEDs piscardo em sequéncia, indicando que cada um dos quatro pares estd
corretamente ligado. Observe que este testador ndo é capaz de distinguir ligacOes
erradas quando sdo feitas de forma idéntica nas duas extremidades. Por exemplo, se
os fios azul e verde forem ligados em posicdes invertidas em ambas as extremidades do
cabo, o terminal do testador apresentard os LEDs a piscar na sequéncia normal. Cabe
ao utilizador ou técnico que monta o cabo, conferir se os fios em cada conector estdo

ligados nas posicdes corretas.

Montagem e teste de conectores RJ-45 fémea na parede

Ao montar uma rede numa pequena sala, os cabos sdo muitas vezes passados ao longo
da parede, fixos no rodapé. Muitas vezes os cabos vao de uma sala a outra, totalmente a
vista. Apesar do aspeto deste tipo de instalacdo ser feia, funciona bem. Apenas devemos
evitar passar cabos de rede préoximos da rede elétrica.

As instalacOes sdo entretanto mais organizadas quando os cabos de rede passam dentro
de condutas/tubagens proprias, por dentro das paredes. Nunca passe cabos de rede
por tubagens que ja sejam usadas pela rede elétrica. Essas tubagens sdo instaladas na
parede durante uma obra anterior & instalacdo da rede e dos computadores. E preciso
partir a parede, passar as tubagens e instalar as caixas de tomadas, cimentar, fazer o

acabamento e pintar.

Figura 39: Tomada de rede embutida na parede
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Existem alternativas para este tipo de instalagcdo. Em muitas empresas é usado um “piso
falso”. Basta levantar as placas e passar os cabos sob o piso. Se nao for o caso, podemos
deixar os cabos de rede externamente mas usar calhas para proteger os cabos e dar um
acabamento melhor. Nos pontos onde serao feitas as conexdes, usamos caixas externas

com tomadas de rede.

Figura 40: Tomadas de rede em caixas externas.

Tanto na tomada embutida como na externa (figuras 39 e 40) encontramos conectores
RJ-45 fémea. O cabo da rede deve ser ligado internamente a esses conectores e fixo
com a ajuda de uma ferramenta de insercao apropriada. Na figura 41 vemos o aspeto do
interior do conector RJ-45 fémea.

OBS.: O conector RJ-45 macho também é chamado de plug RJ-45. O conector RJ-45

fémea também é chamado de jack RJ-45.

Figura 41: Detalhes de conectores RJ-45 fémea
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Na figura 42 vemos a ferramenta usada na fixacdo do cabo neste conector. Trata-se de
uma ferramenta de impacto. Uma peca chamada blade (lamina) faz simultaneamente o

corte do excesso de fio e a fixacdo no conector.

Figura 42: Ferramenta para fixa¢do do cabo no conector RJ-45 fémea.

Para montar este conector, siga os seguintes passos:

1. Useum alicate de cravar para desencapar cerca de 3 cm do plastico que envolve
o cabo.

2. Encaixe cada um dos fios nas posi¢Ges corretas, usando o esquema da figura
43. Em caso de duvida, use a indicacdo das cores existente no préprio conector.
Os fios devem ser totalmente
encaixados nas fendas do conec-
tor, como vemos em detalhe na

figura 44.

Figura 43: Ordem das ligagées dos fios no

conector.
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Figura 44: Detalhe do encaixe dos fios no conector

3. Para cada uma das 8 posi¢des do conector, posicione a lamina da ferramenta
de insercao, como vemos na figura 45. A lamina tem uma extremidade afiada
que devera eliminar o excesso de fio. Cuidado para ndo orientar a parte afiada

na posicao invertida.

Figura 45: Fixando os fios por impacto e cortando o seu excesso.
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4. Uma vez pronto o conector sera necessario testa-lo. A secdo completa de cabo
terd conectores RJ-45 fémea nas suas duas extremidades. Ligamos nesses
pontos dois pequenos cabos com conectores RJ-45 macho, previamente
testados. Usamos entdo o mesmo procedimento usado nos testes de cabos de
par trangado, apresentado anteriormente.

5. Depois dos conectores serem montados e testados, podem ser encaixados no
painel frontal, conhecido como “espelho”. Finalmente este espelho deve ser

aparafusado na caixa, e a instalacdo estara pronta.

Ligagéo por par trangcado sem hub

E possivel ligar dois computadores em rede utilizando par trancado, sem utilizar um hub.
Para isso é preciso usar um cabo trancado (crossover). Este cabo possui plugs RJ-45 nas
suas extremidades, porém é feita uma inversao nos pares de transmissao e recec¢do. Para
isso, um plug RJ-45 é montado da forma padrdo. O outro deve ser montado de acordo

com o diagrama da figura 46.

Branco-Laranja

Laranja

Branco-Verde

Azul
Branco-azul
Verde
Figura 46: Ligagbes em um dos conectores do cabo Branco-castanho
crossover Castanho

O funcionamento deste cabo é baseado nas inversées dos sinais TD e RD (transmissdo e
rececao):

TD+ e TD- do primeiro conector ligados em RD+ e RD- do segundo conector

RD+ e RD- do primeiro conector ligados em TD+ e TD- do segundo conector

O método de teste deste tipo de cabo é o mesmo para cabos comuns. A Unica diferenca
€ que a sequéncia de acendimento dos LEDs serd alterada. Em vez dos LEDs acenderem

na ordem 19, 29, 392, 42, acenderdo na ordem 29, 12, 32, 42, Lembre-se que neste cabo,
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apenas um dos conectores deve ter as conexdes feitas invertidas, como indicado na

figura 46. O outro conector deve ter as conexdes normais.

Placas de rede

A figura 47 mostra uma tipica placa de rede PCl com um conector RJ-45. Normalmente
estas placas possuem na sua parte traseira, além do conector, LEDs para monitorizar
a comunicacao. Isto facilita a identificacdo de problemas, como por exemplo, um mau

contato no cabo.

Figura 47: Placa de rede com conector RJ-45.

As placas de rede mais comuns sao os modelos PCl de 32 bits e 33 MHz, como a da figura
47. Também encontramos modelos PCl de 66 MHz e de 64 bits. Essas placas mais avan-
cadas sdo usadas em servidores de alto desempenho. A figura 48 mostra um exemplo
deste tipo de placa. Observe o seu conector PCl (64 bits), maior que o encontrado na

maioria das placas, que

sdo de 32 bits.

i = g~ Conector PCI
RS, de 64 bits
: ' \ Figura 48: Uma placa

.-l de rede PCI de 64 bits,
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A maioria das placas de rede possui apenas um conector RJ-45. Podemos entretanto
encontrar modelos sofisticados, usados em servidores, dotados de dois ou quatro

conectores RJ-45, como a mostrada na figura 49.

Figura 49: Placa de rede com quatro conectores RJ-45.

As placas de rede PCl de 32 bits com um conector RJ-45, como a apresentada na figura 47,
sao relativamente baratas. Existem alguns modelos no mercado, ainda mais baratos, po-
rém operam apenas com 10 Mbits/s. As placas modernas devem operar com 100 Mbits/s.
OBS.: Existem equipamentos de rede Ethernet de 1000 Mbits/s (ou 1 Gbits/s) e de 10 Gbits/s.
Futuramente serao utilizados em ampla escala nas redes, mas atualmente sao usados ape-
nas em conexdes mais criticas, como a ligacdo entre servidores de alto desempenho.

Os cabos Thin Ethernet cairam em desuso, portanto é muito dificil encontrar placas de
rede modernas com conectores BNC. A maioria delas opera com 10 Mbits/s e usa o bar-
ramento ISA de 16 bits.
A placa da figura 50 en-
quadra-se neste caso,
porém além do conec-
tor BNC, possui ainda

um conector RJ-45.

Figura 50: Uma placa

de rede com conectores

BNC e RJ-45.
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Todas as redes novas usam cabos UTP (par trancado), mas ainda encontramos muitas
redes antigas ainda em operacdo, baseadas no cabo coaxial 10Base2. Quem trabalha
com manutencdo de redes podera precisar de lidar com este tipo de instalacdo. Placas
de rede e outros equipamentos baseados nos cabos UTP sdo encontrados com facilidade
em praticamente todas as lojas de hardware, entretanto os equipamentos baseados em
cabos coaxiais sdo encontrados apenas nas lojas especializadas em equipamentos para
redes. Essas lojas comercializam as placas, os cabos, conectores, alicates de cravar, hubs

e outros dispositivos para o padrdo 10Base2.

Hubs e switches

A figura 51 mostra um hub, equipamento usado para ligar os computadores em redes
que utilizam par trancado. Os modelos mais comuns seguem os padrées Ethernet (10
Mbits/s) e Fast Ethernet (100 Mbits/s). Existem ainda os modelos duais, que permitem
conexdes comvelocidades diferentes namesmarede (10 Mbits/s e 100 Mbits/s). Podemos

encontrar hubs com conexdes para 4, 6, 8, 12, 16, 24, 32, 48 e até 64 computadores.

Figura 51: Hub de 8 portas

A maioria dos hubs suporta operar com 100 Mbits e com 10 Mbits, como o da figura 51
(observe a indicagdo “EZ Hub 10/100”). Se precisarmos de implementar uma rede em
que alguns computadores utilizam placas de 10 Mbits/s e outros utilizam placas de 100
Mbits/s, temos de ter cuidado com o tipo de hub que vamos adquirir. Existem modelos
mais simples que, ao detetarem que existe pelo menos uma placa a operar a 10 Mbits/s,
obrigam todas as placas de 100 Mbits/s a reduzirem a sua velocidade para 10 Mbits/s.

Existem modelos de melhor qualidade que dividem as conexdes em dois barramentos,
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um para cada velocidade. Desta forma, dois computadores equipados com placas de 100
Mbits/s poderdo trocar dados nesta velocidade. Apenas quando um dos computadores
envolvidos na comunicacdo utiliza placa de 10 Mbits/s esta velocidade sera utilizada.
Os hubs s3ao dispositivos relativamente baratos e podem ser usados para conectar
computadores e formar uma pequena rede. Os hubs podem ser conectados uns aos
outros, formando redes maiores.

Existem aparelhos chamados switches, com aspeto externo similar ao dos hubs, porém
com desempenho maior. Os dados que trafegam num hub sdo retransmitidos para todos
os computadores que nele estdo conectados. Se existirem por exemplo 8 computadores
conectados por um hub, e quatro deles estiverem a transmitir dados para os outros
guatro, cada par de computadores sé poderd usar em média 25% do trafego total da
rede. Cada computador tera que “esperar pela sua vez”. Por exemplo, numa rede de 100
Mbits/s, cada conexdo serd feita a 100 Mbits/s, mas ndo ocorrerd em 100% do tempo, e
sim em cerca de 25% do tempo — supondo volumes de dados iguais. Tudo se passa como
se cada uma das quatro transmissdes estivesse a ocorrer a apenas 25 Mbits/s.

Os switches sdo dispositivos concentradores com desempenho mais elevado. Eles
estabelecem ligacGes independentes entre os computadores conectados. No nosso
exemplo, com 4 computadores a transmitir dados para outros 4, cada um deles utilizara

100% da taxa de transmissdo da rede, ja que as conexdes sdo independentes.

Figura 52: Conexdes internas de um hub.

A figura 52 mostra as conexdes internas de um hub de 8 portas. Todas elas ficam ligadas
fisicamente a um Unico barramento interno. Apenas um dispositivo pode transmitir
dados a cada instante, enquanto os restantes o recebem. Os dados sdo acompanhados de
um endereco, portanto apenas o dispositivo que é enderecado faz a rece¢do dos dados.

Os restantes dispositivos ignoram os dados que chegam acompanhados de um endereco
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gue ndo é o seu. O fato do hub utilizar um barramento partilhado resulta numa queda
de desempenho quando sdo feitas muitas transmissdes com elevadas quantidades de
dados. E o que ocorre, por exemplo, quando dois ou mais PCs est3o a aceder a grandes

volumes de dados num servidor.

%@%@_@@

Figura 53: Conexdes internas de um switch.

Um switch é capaz de estabelecer conexdes internas independentes, como se fosse uma
“central telefénica”. No exemplo da figura 53, o computador 1 estd a transmitir e receber
dados do computador 3. Da mesma forma temos as ligacdes entre os computadores
2-5, 4-8 e 6-7. Essas conexdes internas sdo reconfiguradas de acordo com a origem e o
destino dos dados. Como podemos ver, o switch tem a mesma fung¢do do hub, porém
trabalha de forma mais inteligente e mais eficiente.

Para redes muito pequenas, é aceitavel usar um hub de 4 ou 8 portas. Para ligar quatro
computadores, pode ser interessante optar por um hub de 8 portas, deixando assim
portas disponiveis para uma eventual expansao, com a inclusdo de novos computadores
na rede. A diferenca de precos é muito pequena, por isso vale muito a pena partir logo
para 8 portas. Além disso hoje também é pequena a diferenca entre hubs e switches de
8 portas. Pode ser interessante optar por um switch em vez de um hub, o que resultaria

num desempenho maior.

Figura 54: Switch de 48 portas.
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A figura 54 mostra um switch de 48 portas. Hubs e switches de 8 portas sao relativamente
baratos, mas os precos aumentam bastante nos modelos com mais portas. Uma solugdo
interessante é ligar esses dispositivos em cascata. Por exemplo, dois hubs de 8 portas
equivalem a um hub de 14 portas (seriam 16, mas duas sdao usadas na conexao entre os

hubs). Mais adiante vamos ver como sdo feitas essas conexdes.

Racks

Os hubs e switches mais simples sao do tipo desktop, ou seja, sao instalados sobre
uma mesa (em alguns casos até mesmo sob a mesa). E o caso do modelo mostrado na
figura 51. Existem entretanto modelos que podem ser montados em racks (rackmount).
Sadoindicados para redes de maior porte, o que resulta num cabeamento mais organizado.
Existem ainda racks fechados, que podem ser trancados com chave, evitando que pessoas

nao autorizadas tenham acesso aos cabos.

Figura 55: Switch para instalagdo em rack.

As figuras 54 e 55 mostram exemplos de switches do tipo rackmount. Possuem largura
padrao de 441 mm (17,44 polegadas), e sdo montados em racks de 19 polegadas.
A instalacdo no rack é feita através de duas presilhas laterais (brackets), como mostra
a figura 56. Normalmente os dispositivos para montagem em rack sao acompanhados
dessas presilhas.

OBS.: Existem também os racks de 23 e
de 24 polegadas, porém o seu uso é mais
restrito. Os racks de 19 polegadas sdo de

longe, os mais comuns no mercado.

Figura 56: Fixando os brackets laterais

para montagem em rack.

ManualGEIComunicacaoDadosMod5a.indd 57 31/03/15 14:24 ‘ ‘



COMUNICACAO DE DADOS

Uma vez estando com os brackets laterais instalados, o dispositivo pode ser aparafusado

ao rack, como mostra a figura 57.
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Figura 57: Montagem de um switch num rack.

A figura 58 mostra alguns racks do tipo aberto (rack coluna). Na parte direita vemos

alguns equipamentos de rede montados neste tipo de rack.

Figura 58: Racks abertos e alguns equipamentos de rede montados neste tipo de rack.
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Os racks fechados tem estrutura similar a dos racks abertos. A diferenca é a sua estrutura
externa que cobre todo o conjunto. Normalmente esses racks possuem um sistema de

ventilacdo interna.

Figura 59: Racks fechados.

Patch panel

Em redes pequenas, os hubs e switches podem ficar instalados em mesas ou prateleiras,
e deles partem os cabos que vao diretamente aos computadores. Este tipo de instalacao
torna-se desorganizada quando o numero de nés da rede (computadores, servidores,
impressoras e outros dispositivos) € muito grande. Para manter os cabos organizados,
sdo usados racks como os que ja apresentamos. Os cabos que partem do rack e vao para
os computadores da rede nao sdo entretanto ligados diretamente nos hubs e switches.
Em vez disso sdo ligados em painéis instalados nos racks, chamados patch panels. Desses
painéis partem cabos curtos que fazem a ligacdo com os hubs e switches.

Ly
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Figura 60: Patch panels de 96, 48 e 24 portas.

Podemos encontrar patch panels com diversos nimeros de portas, como 24, 48 e 96.
Cada porta é um conector RJ-45 fémea (Jack RJ-45). Esses conectores sdo ligados a cabos
gue vao até os pontos onde serdao conectados os computadores (ou de uma forma mais
geral, os nds da rede). Em principio uma rede com n nds deve ter no minimo n portas
nos patch panels. E sempre bom entretanto, numa rede bem planeada, ter conectores
disponiveis mesmo em locais onda ainda ndo existem computadores instalados. Quando
for feita uma futura instalacdo, ndo sera mais necessario instalar novos cabos. Todos os
cabos de rede, sejam eles usados ou ndo, devem ser ligados nos patch panels. Pequenas
secOes de cabos com conectores RJ-45 macho (plug RJ-45) fardo as ligagdes dos hubs e
switches as portas dos patch panels. Desta forma é facil manejar as conexdes de rede

sem alterar os cabos. Todas as ligacdes ficam concentradas no rack.

Conexdo entre hubs e switches

Quando um hub ou switch estad com todas as suas portas ocupadas e precisamos instalar

novos nés na rede, uma solugao é trocd-lo por um modelo com mais portas. Esta solucao
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é cara, ja que os precos desses aparelhos aumentam muito quando possuem muitas
portas. Uma solugdo simples e barata é ligar hubs e/ou switches em cascata. A figura 61
mostra o exemplo da conexdo de dois dispositivos de 8 portas. O método de conexdo é

vdlido tanto para hubs quanto para switches.

Lalink 1 2 84 & 8 ¢ @

v yevewyey| | #1

LLlpli b 1 2.3 ‘4 S0} R

v veyewyey | 42

Figura 61:

Conexoes em

cascata.

Os hubs e switches possuem normalmente uma porta chamada uplink. Esta nao é
uma nova porta, e sim uma repeticdo de uma das portas, porém com os sinais de TD
e RD (transmissdo e rececdo) invertidos. No exemplo da figura 61, a porta uplink esta
partilhada com a porta 1. Ndo é permitido usar ambas ao mesmo tempo.

Nas conexdes entre um hub/switch e um computador, os pinos TD e RD sdo naturalmente
invertidos. Ou seja, o TX do hub é ligado no RX da placa de rede, e o RD do hub é ligado
no TD da placa de rede. Isto faz com que os dados transmitidos pelo hub sejam recebidos
pela placa de rede, e que os dados da placa de rede sejam recebidos pelo hub. Observe a
figura 62, onde sdo mostradas as conexdes entre um hub e uma placa de rede. Note que
no hub, os pinos 1 e 2 sdo de rececao, enquanto na placa de rede, os pinos 1 e 2 sdo de
transmissdo. Da mesma forma, os pinos 3 e 6 do hub sdo de transmissao, enquanto os

pinos 3 e 6 da placa de rede sdo de rece¢do (o mesmo diagrama é valido para switches).

1 1
RD+ |-« < TD+
2 2
RD- | < TD-
o+ [ 2 ® RO+
TD- | 5 5 »— RD-
Figura 62: Conexdes entre um hub e Placa
HURB de rede
uma placa de rede.
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Se dois hubs ou switches fossem ligados diretamente pelas suas portas normais, teriamos
as ligacbes 1-1, 2-2, 3-3 e 6-6. Os pinos TD de um hub estariam entdo ligados aos pinos
TD do outro hub, enquanto o RD de um hub estaria ligado ao RD do outro. A conexao
nao funcionaria, ja que o par de transmissdo de um dispositivo deve estar sempre ligado
ao par de rececao do outro. Para resolver este problema, os hubs e switches possuem
a porta uplink, na qual os papéis dos pinos de transmissdao e rececdao sao trocados.
Na porta uplink, os pinos 1 e 2 sdo de transmissdao, enquanto os pinos 3 e 6 sao de
rececdo, ou seja, um esquema inverso ao de uma porta normal (figura 63). Gracas a esta

inversdo, um hub/switch pode estabelecer uma conexdo direta com outro hub/switch.

1 1
RD+ |-« o] 1O+
2 2 C
RD- | ™ |T
=
D+ | :’ :; RD+ |%
TD- | p— RD-
HUB HUB

Figura 63: Funcionamento da porta uplink.

Portanto nesta conexao, ligamos uma porta normal de um dispositivo a porta uplink do
outro dispositivo, como mostra a figura 61. Ligamos a porta 1 do hub #1 a porta uplink
do hub #2. Note que como a porta 1 do hub #1 estd em uso, a sua porta uplink ndo pode
ser usada (lembre-se que essas portas sdao partilhadas). Da mesma forma, como a porta

uplink do hub #2 estd em uso, a sua porta 1 deve ficar sem conexdo.

TD+ 3 TD+
TD- \_64_ To-

HUB HUB

1

RD+ -‘j RD+
2 2

RD- -‘j RD-
3
6

Figura 64: Ligagcdo sem usar a porta uplink, com cabo crossover.
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E possivel que encontrar um hub ou switch que ndo tenha porta uplink. Neste caso a
ligacdo em cascata também pode ser feita, usando as portas normais, entretanto na
ligacdo entre os hubs deve ser usado um cabo crossed. Observe na figura 64 que a

inversao deste cabo liga corretamente os pinos TD e RD dos dispositivos.

Servidor de impressdo

Em redes de qualquer porte, podemos ter um computador equipado com varias
impressoras, operando como servidor de impressdo. Este computador pode usar vdrias

portas paralelas, gracas ao uso de placas apropriadas, como a da figura 65.

Figura 65: Placa PCl com duas portas paralelas.

Uma outra solugdo para ligar vdrias impressoras num PC é utilizar impressoras USB.
Cada porta USB pode ter até 127 dispositivos conectados. Os PCs modernos possuem
duas, quatro ou seis portas USB, e ainda é possivel instalar placas de interface USB PCl,
aumentando o nimero de portas. Desta forma é possivel ligar inUmeras impressoras
USB num sé computador.

Uma outra solucdo bem mais barata que usar um computador dedicado como servidor
de impressao é usar um dispositivo como o Print Server DP-303 da D-Link (figura 66). Este
dispositivo é ligado a rede por um conector RJ-45, como se fosse um computador. Possui

trés portas paralelas padrdo IEEE-1284, e desta forma as suas trés impressoras ficam
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disponiveis para acesso através da rede. Um outro modelo, o DP-101P+, é mais simples,
permite conectar uma Unica impressora. Em ambos os casos, ndo é necessario ter um
servidor dedicado para a conexdo das impressoras, gracas ao uso desses pequenos

“servidores de impressao”.

Figura 66: Print Server DP-303, da D-Link.

Bridges

O bridge (ponte) é um equipamento de rede que ja caiu em desuso ha varios anos. A sua
funcdo é agora desempenhada pelo switch. Surgiu da necessidade de segmentar redes
muito grandes, ou reunir duas redes, formando uma rede maior. Na época em que eram
usados, eram comuns as redes com cabo coaxial. Essas redes tém um grande problema:
o desempenho cai muito quando o numero de nds (computadores, por exemplo) é
grande. Como todos partilham o mesmo barramento, cada né precisa esperar pela sua
vez de transmitir e receber dados. Esta caracteristica também esta presente nas conexdes
com hub, pois apesar dos nds serem ligados em portas separadas, todas partilham o
mesmo barramento.

Normalmente é possivel identificar, mesmo nas redes grandes, grupos de computadores
entre os quais existe um alto trafego localizado. Por exemplo, os computadores de um
departamento podem trocar muitos dados diretamente uns com os outros, utilizar
impressoras de rede e servidores no proprio departamento.

Imagine agora dois departamentos independentes, A e B, como vemos na figura
67. Se ambos partilhassem o mesmo cabo (ou o mesmo hub), computadores de um
departamento teriam que esperar pela sua vez para aceder ao barramento, porém com

um numero grande de nds a trabalhar no mesmo barramento. O problema seria menor
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se cada departamento tivesse uma rede independente. O desempenho da rede de cada
departamento seria maior, entretanto nao seria possivel que ambos os departamentos
tivessem acesso a um servidor central, nem que troquem dados diretamente entre si.
A solucdo para o problema é a interligacdo das duas redes através do bridge, como

mostra a figura.

=

BRIDGE

Figura 67: Ligagdo entre duas redes através de um bridge.

O bridge faz a interface entre duas redes. Monitoriza os dados da rede A, e de acordo
com o endereco recebido em cada pacote de dados, identifica o nd destino. Se o destino
for um dos nds da propria rede A, o pacote de dados sera ignorado. Se o destino for um
no da rede B, os dados serdo passados para esta rede. O mesmo ocorre no sentido de
B para A. Por outras palavras, o bridge transmite dados de uma rede para outra, mas
apenas quando reconhece que o né destino estd na outra rede.

Ao mesmo tempo em que permite um maior desempenho em cada rede parcial devido
ao menor numero de nds, o bridge permite o trafego seletivo de dados entre as duas
redes.

Bridges cairam em desuso, mas a sua funcao nas redes modernas é desempenhada pelo
switch, da mesma forma como os nds sdo normalmente ligados através de um hub,
substituindo o cabo coaxial. Na figura 68 vemos a ligacdo entre quatro departamentos
numa rede moderna. Em cada departamento, os nds sdo ligados através de um hub
(barramento partilhado). Cada um desses barramentos é conectado aos demais através

do switch.
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Figura 68: O switch substitui os antigos bridges, desempenhando hoje as mesmas

fungdes, mas com maior versatilidade.

Outro dispositivo usado nas antigas redes com cabo coaxial que caiu em desuso é o
repetidor. A sua fungdo é amplificar os sinais elétricos para que possam atingir distancias
maiores. Nas antigas redes 10Base2 (cabo coaxial), um segmento completo podia ter
no maximo 185 metros. Para atingir distancias maiores, repetidores eram utilizados.
Normalmente os cabos eram muito longos, mesmo que a rede fosse instalada em
areas pequenas, ja que o cabo precisava fazer varias voltas para passar por todos os
computadores e restantes nds da rede. Os cabos UTP (par trancado) usados atualmente
podem ter no maximo 100 metros, porém acabam por atingir distancias maiores, ja que
nao precisam de dar voltas para passar por todos os nés. Apenas uma ligacdo direta é
feita entre o hub (ou switch) e cada nd6 da rede.

Alids, os hubs e switches desempenham hoje a fun¢do dos repetidores, pois além de trans-
mitir os sinais elétricos, também fazem a sua amplificacdo. Partindo de um switch central,
com conexodes a hubs, e estes por sua vez ligados aos nds da rede, é possivel atingir uma
distancia maxima de 200 metros em cada direcdo. Seria possivel instalar computadores
num circulo com didametro de 400 metros. Um cabo coaxial a passar por varios computa-
dores, mesmo podendo ter um comprimento maximo de 185 metros, dificilmente conse-

guiria cobrir um nimero razodvel de computadores num raio de 50 metros.
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Routers

O router tem uma func¢do que lembra um pouco a do bridge. Enquanto o bridge é usado
para conectar subredes numa rede local (de lembrar que esta fungao é atualmente
executada pelo switch), o router faz a conexdo entre duas redes diferentes, que podem
inclusive ter caracteristicas fisicas e protocolos diferentes.

Uma aplicagdo muito comum atualmente é a ligagao entre uma rede local e a Internet.

SME  =om
ENEEN s
| SRR RN
=R I ""lllll"lﬁ

Figura 69: Exemplo de um router.

Jadeu paraobservar que fisicamente os hubs e switches sdo bastante parecidos. O mesmo
ocorre com os routers. O produto mostrado na figura 69 é um router multifuncdo. Tem
8 portas RJ-45 que operam como um switch. Tem uma porta para conexdao com Internet
de banda larga, uma porta serie para ligagdo com um modem externo (para o caso da
conexdo de banda larga ndo estar disponivel) e uma porta paralela (funciona como
servidor de impressdo). Com este dispositivo é possivel portanto formar uma pequena
rede com ligacdo a Internet e impressora. O nimero de nés pode ser aumentado com o
uso de mais switches

ou hubs em cascata.

Figura 70: Operagdo

do Router.

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 67

ManualGEIComunicacaoDadosMod5a.indd 67 31/03/15 14:24 ‘ ‘



COMUNICACAO DE DADOS

Na figura 70 vemos como o router é usado na conexao entre redes diferentes. Temos
trés redes, A, B e C, que podem estar geograficamente separadas, ou entdo proximas.
Ao receber um pacote de dados, o router descobre em qual das redes, A, B ou C, estd
o nd destino, e faz o envio pela porta correta. Note que esta funcdo é muito parecida
com a do switch, entretanto o router é mais inteligente. Na figura 71 vemos seis redes
(A até F), conectadas através de trés routers (1, 2 e 3). Para enviar uma informacdo de
um computador da rede A até um computador da rede F, varios caminhos podem ser
seguidos através das redes e dos routers. Os routers sdo capazes de trabalhar de forma
cooperativa, determinando o caminho mais rdpido para a entrega da informacdo. Por
exemplo, os caminhos A-1-B-3-F e A-1-D-3-F em principio sdo equivalentes, entretanto
sera mais rapida a passagem pela rede B caso a rede D esteja congestionada. Da mesma
forma, pode ser mais rapido seguir um caminho aparentemente mais longo, como A-1-

C-2-E-F, caso as redes B e D estejam congestionadas.

Figura 71: A informagéo pode seguir por caminhos diferentes.

Em redes de porte pequeno e médio, é normalmente usado no maximo um router para

ligacdo a Internet.
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Questionario

1. Existem diversos componentes de hardware de redes. Enuncie alguns.
2. Qual a diferenga entre Ethernet e Internet?

3. Diga quais os cabos Ethernet utilizados numa rede, bem como o tipo de

conetores correspondentes.

4. Normalmente as placas de rede possuem dois LEDs indicadores de status, o

Link e o ACTIVITY. Que leituras podem ser feitas em cada led?
5. Com o cabo Thin Ethernet é possivel fazer derivagdes tipo “Y”? Justifique.
6. O cabo de par trancado também é conhecido por outro nome. Qual?
7. Que tipo e conetores usa o cabo UTP?

8. E possivel ligar dois computadores em rede sem hub? E se quisermos ligar um

computador a um hub? Que tipo de cabo utilizamos?

9. Que tipos de hubs podemos encontrar no mercado no que diz respeito ao

numero de saidas?

10. Quando um hub ou switch esta com todas as suas portas ocupadas e precisamos
instalar novos nés na rede quais sdao as solugdes possiveis para resolver o

problema?
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Componentes de Software de uma Rede

Os sistemas operacionais modernos, como o Windows e o Linux, possuem embutidos os
recursos de software necessdrios a implementagao de uma rede. As redes ndo sao portan-
to um recurso opcional, e sim uma caracteristica presente em todos os sistemas de compu-
tacdo modernos. Além dos recursos de software que acompanham o sistema operacional,

é preciso de drivers e utilitdrios oferecidos pelos fabricantes de hardware pare redes.

Drivers da placa de rede

Este € um moddulo de software que raramente apresenta problemas. O Windows é
acompanhado de drivers para inumeros modelos de placas de rede. O mesmo ocorre
com o Linux. Quando a versdo do Windows é antiga, é possivel que o mesmo nao tenha
drivers nativos para placas de rede novas. Suponha por exemplo que queremos instalar
uma placa de rede equipada com um chip langado em 2001, num computador com o
Windows XP. Como a placa ndo existia na época do seu lancamento, o Windows ndo
possuird os drivers apropriados. Isto ndo é problema, basta aceder ao site do fabricante
da placa de rede e fazer o download dos drivers. Se a placa for nova, nem sera preciso
ter este trabalho, ja que sdo vendidas juntamente com os drivers.

Podemos verificar a funcionalidade dos drivers de uma placa de rede através do Gestor

de dispositivos (figura 72). Estamos a usar como exemplo o Windows XP, mas em outras

()  vo<0°s do Windows o procedimento  pare.

fogia  Agho Tube  Ahala . . .
- B S8 H & =RaA cido. Usamos o comando Sistema no Painel

!I.l":mm . .
= Adagn s e rede de controlo, e a seguir selecionamos Hard-

o ware e Gestor de Dispositivos. Aplicamos um

g dakaes @ chapelE
Coniesiyioren S s, oo o o H _
e s clique duplo em Adaptadores de rede e ve
< nnbalncdod e LR (hasrainsnio o LT e e . . .
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Figura 72: A placa de rede consta no Gestor

de dispositivos.
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No nosso exemplo estamos a usar uma placa equipada com o chip Realtek RTL8029. Note

gue em geral aqui aparece o nome do chip principal utilizado na placa, e ndo o nome da

placa propriamente dita. Portanto se precisarmos dos drivers, podemos procurar tanto

no site do fabricante da placa como no site do fabricante do chip.

Aplicando um cligue duplo sobre a placa
no Gestor de dispositivos, chegamos a
sua janela de propriedades (figura 73).
Observe na guia Geral, a indicacdo Este
dispositivo estd a funcionar corretamente.
Em geral quando existem problemas, a

solucdo é a instalacdo de drivers corretos.

Figura 73: Quadro de propriedades da

placa de rede.
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Figura 74: Comandos relativos aos drivers.

Na guia Driver (figura 74) encontramos
informacdes e comandos relacionados
com a instalagao dos drivers. Usamos o
botdo Atualizar driver para fazer a insta-
lagao de novos drivers. O botdo Reverter
driver reinstala um driver anterior, caso
a instalacdo de um novo driver resulte
em problemas. O botdo Desinstalar de-
sativa os drivers da placa.

Na maioria dos casos o Windows instala
os drivers corretos para a placa de rede.
Em indmeras situa¢des entretanto a

placa de rede aparece com problemas

no Gestor de dispositivos, causados pela falta de drivers, como no caso da figura 75. Aqui

usamos como exemplo o Windows 98SE. Observe a indicagado “Intel Pro/100 VE Network

Connection”, com um “X” sobre o icone da placa, o que indica problemas.
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Figura 75: Placa de rede com problemas.

Quando uma placa de CPU possui interface de rede integrada (onboard), encontramos
os drivers de rede no CD-ROM que acompanha esta placa. Se o CD que acompanha a
placa de CPU foi perdido, ou se seus drivers forem muito antigos, é melhor obter drivers

mais recentes no site do fabricante da placa de CPU.

Protocolos de comunica¢do

Os protocolos de comunicacdo sdo uma espécie de “linguagem” através da qual varios
computadores e outros dispositivos podem transmitir e receber dados. No caso de redes,
o protocolo mais comum é o TCP/IP, seguido pelo IPX/SPX e pelo NetBEUI. Como o proto-
colo TCP/IP é o mais usado, é instalado automaticamente pelo Windows. Podemos verifi-
car os protocolos e outros componentes de rede instalados através da janela de proprie-
dades de rede. No Windows 9x/ME, basta clicar em Meus Locais de Rede (ou Ambiente de
Rede) com o botdo direito do rato e no menu apresentado escolher a opcdo Propriedades.
No Windows XP/2000, este quadro é obtido em duas etapas. Clique em Meus Locais de
Rede com o botdo direito do rato e escolha no menu a opc¢do Propriedades. Sera mostrado

uma janela com as conexdes de rede disponiveis (rede local e conexdes por modem).
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Clique no icone da conexdo de rede com o botdo direito do rato e escolha no menu
a opcao Propriedades. Sera mostrado uma janela como a da figura 76. Esta janela é

bastante parecida com as correspondentes nas restantes versdes do Windows.

Prugirsedades de Conewad |o s
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¥ %= Protocolo TCPAP
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Figura 76: Janela de propriedades de uma conexdo de rede.

Nesta janela estdo indicados os componentes de rede que apresentaremos neste
capitulo. Além da placa de rede (D-Link DFE-530TX+ PCl Adapter), cujos drivers podem
ser atualizados com o botdo Configurar, encontramos ainda outros componentes, entre
0s quais o protocolo TCP/IP.

Nesta janela podemos adicionar e remover componentes de rede, usando os bot&es Insta-
lar e Desinstalar. Cada componente selecionado na lista pode ser configurado, através do
botdo Propriedades. E bastante Gtil marcar o quadro “Mostrar icone na drea de notificacio
guando conectado”. Isto fard com que seja apresentado na barra de tarefas, ao lado do

reldgio, o icone da conexdo, similar ao que é exibido nas conexdes com a Internet.

tarefas (dois pequenos computadores). terca-fera

Figura 77: O icone da conexdo, na barra de 3 12124
- HEETI
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Clicamos sobre o icone da conexdo na barra de tarefas e sera apresentado uma janela
de status, como o da figura 78. E indicado se o computador esta conectado, a velocidade
e o tempo de conexdao, o numero de pacotes de dados enviados e recebidos. Com o
botdo Propriedades, temos acesso ao mesma janela mostrada na figura 76. Com a guia
Suporte temos algumas informacées adicionais sobre a configuracdo do protocolo, o

enderecamento do computador e dos servidores.

L Ststus de Conexdo local

Emvisdofs] —  *| —— Fecebidoiz)
Pacotes ansen | RS

Pioprisaces | Desatvr |

Fecha: |

Figura 78: Status da conexdo de rede.

Assim como ocorre com outros protocolos, o TCP/IP envia dados em grupos definidos,
chamados pacotes. Cada pacote tem entre outras informacgdes, o endereco do né de

origem e do né destino. Sdo os chamados “enderecos IP” de cada estacdo.

Dekalhis da conelo e rebe Usando a aba Suporte, obtivemos no
Dwtalms cu conda de s nosso exemplo, algumas informagdes
| w [ sk |

Fufigc Fiegn i
i i gue incluem os enderecos IP do
Miscaia de subriede 25000 ) .
B abeay panck B computador e dos servidores que utiliza
Servidor DHCP 1011
Oblers:30 da concessdo 152002 140033 (figura 79)
Vencamenin da corceals 2153000 1703 33 :
Senvidor DHS 1011
Servdor WINS
Figura 79: Informag¢des adicionais,

incluindo enderecos IP do computador e

dos servidores utilizados.
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E apresentado o endereco fisico, que é o endereco armazenado na placa de rede. Todas
as placas, hubs, switches e outros produtos possuem enderecos Unicos. Sdo formados
por cédigos que identificam o fabricante, o modelo e o numero de série. No protocolo
TCP/IP sdo usados enderecos IP, que podem ser escolhidos no préprio computador ou
atribuidos automaticamente por um servidor. No nosso exemplo o computador usa o

endereco 10.0.0.4.

Servicos de rede

Um servidor é um componente da rede, normalmente um computador, capaz de
disponibilizar os seus recursos para outros computadores. Os recursos normalmente
partilhados sao ficheiros e impressoras. Encontramos nas diversas versées do Windows,
o Servico de partilha de ficheiros e impressoras em redes Microsoft. Note que este servico
n3o é instalado como padrao. E preciso fazer a sua instalagdo manualmente, através da
janela de propriedades de rede. Partindo desta janela (figura 76), clicamos em Instalar.
Selecionamos a op¢do Servico e clicamos em Adicionar. Serd apresentada uma lista, na

gual podemos selecionar este servico.

seleciona tipe de componente de rede @E

Chqus fo hipo de components da rede a san mstalado:

Figura 80: Para instalar um servigo.
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Figura 81: Selecionar o servico a ser instalado.

Uma vez instalado, podemos configurar as impressoras e pastas do servidor para que

sejam acedidos por outros computadores da rede.

Clientes de rede

Assim como alguns nés da rede operam como servidores, outros (a maioria deles) operam
como clientes. Um cliente nada mais é que um computador capaz de aceder a recursos de
um servidor. Também chamamos de cliente, o componente de software que possibilita
a um computador aceder aos servigos disponibilizados num servidor. Em todas as ver-
sdes do Windows encontramos o Cliente para redes Microsoft. Dependendo da versdo do
Windows, este cliente pode ser instalado automaticamente, desde que exista uma placa
de rede presente durante a instalagdo do Windows. Caso este cliente ndo seja instalado,
devemos fazer a sua instalacdo de forma manual. Isto é feito através da janela de proprie-
dades de rede (ou da conexao), j4 mostrado na figura 76. Usamos os comandos Instalar e
sera apresentado uma janela como o da figura 80. Selecionamos a opgao Cliente e clica-
mos em Adicionar. Finalmente escolhemos na lista apresentada a opc¢do Cliente para redes
Microsoft e clicamos em OK. O cliente sera instalado e sera preciso reiniciar o computador.
O Windows é acompanhado ainda de um Cliente para redes Netware, necessario para o

funcionamento em redes Novell.
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Depois de estarem instaladas a placa de rede, o protocolo e o cliente, podemos configurar
o computador cliente para aceder aos recursos disponiveis nos servidores. No caso de
servidores, depois de instalados os servicos de partilha, podemos configura-los para
disponibilizar os seus arquivos e impressoras para acesso pelos outros computadores,

que operam como clientes.

Utilitdrios e aplicacbes de rede

Uma vez que a rede esteja instalada, com seu hardware e respetivos drivers, os seus
protocolos, servicos e clientes, o seu uso ndo depende de programas adicionais, e sim de
configuracdes. Entretanto a gestdo da rede fica melhor quando contamos com a ajuda
de alguns programas adicionais, chamados utilitdrios de rede. Alguns desses programas
fazem parte do Windows, outros devem ser obtidos separadamente. A figura 82 mostra
o programa PING, um utilitario de rede que serve para testar se o caminho entre dois
nos estd em perfeitas condigdes. Digamos que queremos testar se um determinado
computador pode comunicar com um outro, cujo endereco IP é 169.254.42.24. Este
endereco pode ser descoberto através das propriedades da conexdo, como mostramos
na figura 79. Uma vez conhecendo o endereco, usamos a partir do Prompt de comando
(ou seja, o PING é um programa para o MS-DOS), escrevemos:

PING 169.254.42.24

O né recetor enviara um pacote de resposta para o né transmissor, caracterizando que

as conexdes de ambos os equipamentos estdo em perfeitas condicoes.

- Prmmgt i coan :.Elfl

Figura 82: O programa PING, exemplo de utilitdrio de rede.

S
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Ndo é necessdrio executar o programa PING para usar a rede, entretanto este simples
programa pode ser de grande utilidade para testes. Por isso é classificado como um
utilitario de rede.

Outro utilitario de rede é o WINIPCFG. Este programa acompanha o Windows, mas deve
ser usado através do comando Iniciar / Executar / WINIPCFG. O programa apresenta
algumas informacdes sobre a conexdo de rede, como o endereco IP da placa de rede
(figura 83). De Lembrar que no Windows XP e no Windows 2000, essas mesmas
informacGes podem ser obtidas pela janela de propriedades da conexdo, j4 mostrado

nas figuras 78 e 79.

E Conhguwagao de IP

~Ethemet Informacbes do adapladaor
Reaktek ATLE02I(AS) Ethemet £ ¥ |

Endeteco do adaptador | 00-20-18-55-CE-67
Endereco de auto-configurag3o 169.254.106.98
Mascara de sub-ede 25525500

Gateway padrio

C 0Kk ] ke | Repova
Liberartudo | Rengvartudo|  Maisi, »>

Figura 83: O utilitdrio WINIPCFG.

O Monitor do sistema (figura 84) é um programa que acompanha o Windows 9x/ME.
No Windows XP e seguintes versdes, o seu aspeto é diferente, como mostraremos mais
adiante. Este programa apresenta um grafico de varios eventos e recursos do sistema.
Por exemplo, podemos monitorizar ao longo do tempo, o uso do processador e da
memoria. No caso de redes, podemos monitorizar as taxas de transmissdo e recec¢ao da
rede, numero de ficheiros abertos e diversos outros itens.

Essas informacdes sdo Uteis para o levantamento de eventuais problemas na rede.
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Figura 84: O monitor do sistema no Windows 9x/ME.

No Windows XP, pressionamos Control-Alt-Del, e na janela apresentada, selecionamos a
guia Rede. Serd apresentado um grafico a mostrar a taxa de utilizacdo da rede ao longo

do tempo (figura 85).

L Gerersador de tarelas de Wiendees .Lnlll
Arguws  Opoled Exber  Aguds

bpicativns | Processos | Dessmperke Fede |

~ Conexin local

home do adeptador | Lbkzacho d rede | Velocidad.,. | Esty

Conesl local TR 1000 Mhps Cpi iy
1 | 3

Processom 26 UsodeCPUI25%  Corhmercargec 357M[ 12800

Figura 85: Monitoriza¢éo da rede no Windows XP.
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No Windows 8 pressionamos Control-Alt-Del e clicamos em gestor de tarefas,
selecionamos a guia desempenho e escolhemos a rede utilizada. Serd apresentado um

grafico a mostrar a taxa de utilizagdo da rede ao longo do tempo (figura 86).

Fichers  Opges  Ver
Processes Desempenhe | Histdrico de aplicagbes | Amanque | Utilizsdores | Detalhes | Servigos.

CPU .
9% 117 GHz Wi-Fi Intel{R) WiFi Link 5100 AGN

Ceebio 00 Ebdpn

!
'|__l|_|||l"'._| L

Merndria
Z.B/4.0 GE [T0%)

| Digeo O (C: Ix)
| %
Lt il

Bluetooth

Miio ligada

A
LA
E: @ B: O Kbps A A, VA AA L/ A

B0 e gundes
Ethernet ¢ Erniar Mome do pdaptadon Wi-H
Bic higadz ] K S50 D0 M -C560
0 Kbps Mo DHS hame
Recebe Tipe de bgagio BILINg
ﬂ K.bpﬁ- Endureco 1Fv4d 15216804
Erfersge [Pl TedloodiTE5abd M0 fect...
Forga do sanal |

I:EI blency datalmes lEI Aler o Mantar de Aecurses

Figura 86: Monitorizac¢Go da rede no Windows 8.

Os utilitdrios de rede servem em geral para monitoriza¢do, diagndstico e informacgdes
gerais sobre a rede. Para fazer configuracdes ndo é necessario usar tais programas, pois
todos os comandos necessarios ja sdo integrados ao Windows. Ja as aplicagdes sao
programas também Uteis, mas ndo para técnicos e administradores de rede, e sim para
utilizadores comuns. Navegadores para a Internet (ex: Internet Explorer) e programas de

correio eletrénico (ex: Outlook Express) sdo exemplos de aplicacdes de rede.
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Questionario

1. Em redes, quais sdo os protocolos de comunica¢do mais comuns?
2. Quais sdao normalmente os recursos partilhados em redes?
3. O que entende por cliente de rede?

4. Qual o utilitério de rede que faz parte do Windows que serve para testar se o

caminho entre dois nds esta em perfeitas condigdes?
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Montando uma Rede Ponto-a-Ponto

Mostramos agora como instalar uma pequena rede ponto-a-ponto. Este tipo de rede é
classificado pela Microsoft como “rede doméstica ou para pequenas empresas”.

Pode ser montada a partir do Windows 95, 98, ME, XP, Vista, 7 e 8. Ndo requer os recursos
de rede cliente-servidor, disponiveis no Windows 2000. Oferece um razoavel grau de
seguranga para instalagdes em areas restritas e com poucos utilizadores, e praticamente

ndo exige cuidados especiais de administracao.

Tipos de cabos

No caso de redes com apenas dois computadores, bastard um Unico cabo crossover com
conectores RJ-45 para ligar os dois computadores. Este cabo pode ser comprado pronto
em lojas de informatica, ou feito sob medida, ou ainda produzido pelo préprio utilizador
(nesta fase do curso ja devera saber como o fazer).

Se a intencdo é apenas formar uma pequena rede com poucos computadores, ndo se
aconselha que seja “criada a infraestrutura” para construir cabos, que consiste no custo
do alicate, do cabo, dos conectores e dos diversos conectores inutilizados durante o

processo de aprendizagem da confecdo de cabos.

Figura 87: Ligagdo entre dois computadores com cabo UTP

(conectores RJ-45) crossover.

O ideal é usar placas de rede com conectores RJ-45 e com velocidade de 100 Mbits/s.

Nada impede entretanto que sejam aproveitadas placas mais antigas que operam com
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apenas 10 Mbits/s. Note que neste caso o desempenho da rede sera bastante reduzido,
mas ainda assim aceitavel para copiar documentos, partilhar impressoras e conexdes
com a Internet. A conexdo a 10 Mbits/s é portanto bastante adequada para aplica¢des
domésticas e de pequenas empresas (atualmente ja quase cairam em desuso este tipo
de placas).

Ainda assim, levando em conta que uma placa de rede de 100 Mbits é relativamente
barata, vale a pena descartar as placas antigas e comprar novas.

Mesmo as placas de rede antigas possuem conectores RJ-45. Alguns modelos entretanto
possuem apenas conectores BNC. Sera preciso fazer a ligagcdo entre os dois PCs usando
uma sec¢do de cabo coaxial (10Base2).

A figura 88 mostra como ficaria a conexao entre dois computadores por cabo coaxial.
Como mostramos em secgdes anteriores este esquema pode ser usado para ligar um
numero maior de computadores. A rede com este tipo de cabo coaxial ndo utiliza hubs,
e requer um conector “T” para cada computador e terminais para serem usados nos
dois computadores da extremidade da cadeia. Pode ser vantajoso aproveitar placas de
rede antigas para formar uma pequena rede, mesmo com a baixa transmissao oferecida
pelo cabo 10Base2 e com as dificuldades de expansdo prdprias deste tipo de cabo. Por
outro lado temos a economia resultante de dispensar a compra de placas novas e pela

dispensa do uso de hubs.

PC #1

Terminal Conectores T~ Terminal

Figura 88: Ligagdo entre dois PCs por cabo coaxial.
Existe mais uma desvantagem no aproveitamento de placas antigas. A maioria delas
requerem o barramento ISA, ndo encontrado nos PCs novos. Se for preciso instalar um

PC novo nesta rede, tera que ser usada uma placa de rede com conector BNC e com o
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=

barramento PCl, o que pode ser muito dificil de encontrar a venda. Outro problema é
que a partir do S.0. Windows XP os mesmos ndo possuem drivers para placas de rede
muito antigas, e os fabricantes dessas antigas placas ndo criaram drivers para estas
versdes do Windows. Temos de ter em conta também que estas placas antigas sdao de
dificil instalacdo, ja que ndo contam com o recurso Plug and Play.

E aconselhado portanto que sejam descartadas placas de rede antigas e que sejam
usadas novas, que devem ter conector RJ-45 e usarem o barramento PCI. Se a placa
de rede for de 10 Mbits/s, pode ser usada, porém temos de estar preparados para um
desempenho baixo.

Uma rede moderna com mais de dois computadores precisa de um hub ou switch (a me-
nos que se trate de uma rede sem fio, que exige outros equipamentos). Quando o trafe-
go na rede é pequeno podemos usar um hub, entretanto a diferenga entre os precos de
hubs e switches é atualmente muito pequena, portanto vale a pena optar pelo switch.
A figura 89 mostra uma pequena rede com um servidor e sete estacdes de trabalho.
Mesmo sendo uma rede ponto-a-ponto, nada impede que um dos computadores seja
configurado como um servidor dedicado. Se a esmagadora maioria dos acessos a rede
é feito entre cada estacdo e o servidor, entdo ndo sera possivel que no mesmo instante
duas ou mais estacdes tenham acesso ao servidor (na verdade todas acedem, mas com
partilha de tempo, o que reduz o desempenho). Nesta situacdo, o “gargalo” é o préprio

servidor, e ndo existe diferenca entre usar um hub ou switch.

Uptline M 2as e D G 8

Figura 89: Pequena rede com oito computadores.

Se por outro lado forem comuns os acessos entre esta¢des diferentes (na rede ponto-a-

ponto, as estacOes podem operar como servidores), sera mais vantajoso utilizar o switch.
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Devido ao comando de circuitos do switch, sera possivel por exemplo o computador
3 enviar dados para a impressora do computador 7 ao mesmo tempo em que o
computador 4 acede um documento no computador 8. Essas transferéncias sdo feitas
de forma simultdnea com o uso do switch, e cada uma delas terd a taxa de 100 Mbit/s.
Se fossem feitas através de hub, cada estacdo teria que esperar a sua vez de transmitir
os seus pacotes de dados, e a taxa de transferéncia média cairia bastante. Portanto se
a nossa intencdo for a de transferir muitos dados entre esta¢Oes diferentes, o uso do
switch é fundamental para ter um bom desempenho.

Para redes muito pequenas podem ser usados hubs ou switches de 4 ou 5 portas.
Temos de ter cuidado, pois hubs muito baratos normalmente operam com apenas 10
Mbits/s. Temos assim de nos certificar que estamos a utilizar um hub ou switch de 100
Mbits/s. Essas indicacdes de velocidade ficam normalmente no préprio painel frontal do

dispositivo.

O quadro de configuracdes de rede

Ainstalacdo e a configuracdo de placas e restantes componentes que formam uma rede
sdo feitas através do comando Rede (Windows 9x/ME) ou Conexdes de rede (Windows
XP), centro de rede e partilha Windows 7 e 8, no Painel de Controle. Quando o PC ainda

N30 POSSUT COMPONENIES 08 Mede NS e 11

talados, o quadro de propriedades de M}ml

rede tem o aspeto apresentado na figu- D i guppte: compnente: da e sl sxkaados
Logen da proubes Mok
ra 90. Os componentes apresentados Aubaptackes o i dislup
T TCPAF

sdo instalados de forma automatica

durante a instalagdo do Windows. Po-

demos encontrar pequenas diferencas, - e | HwEetaa |

dependendo da versdao do Windows |
| Losgoes de produtos Microsait |
gue estivermos a utilizar. e —

Figura 90: Configuracdo inicial da

rede. 0K | caeas |
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No Windows XP, a janela de configura¢Ges de rede é obtido da seguinte forma:

Usamos o comando Conexdes

Eropriv dacdes de Coprii local
PO A } de rede no Painel de Controlo,
Gimal | usberbicacho | Avarcsds

o e

B clicamos com o botdo direito
.':'"".-"‘5"_.. T

do rato no icone da conexdo

de rede local e escolha a opc¢do
E et coneslio i asies e

# 8 Chonin para rodes Microsoll Propriedades. Sera apresentado
=l Compantihamento de S & RpIEssoial paes redes. ) .
= de pacctes Qo uma janela como a da figura 91.

W W™ Pashoc ok TCPAF

[ instalw. | | Desinose | | Popisdades |
[t B

Parmite que peu compubador Soe00e Moo na reds
igunsgh

[ Mosher [oone ra diea de rotficasBo gquarda corectado

Figura 91: Configuragdo da rede

| on || cancets |

no Windows XP.

No Windows 9x/ME, além da guia Configurag¢do, apresentada na figura 90, temos ainda
a guia Identifica¢do, mostrada na figura 92. Nela sdo mostrados o nome e a descri¢cao do

computador e o nome do grupo de trabalho. Mais adiante mostraremos como configurar

estes parametros.

Figura 92:ldentificacdo do computador

na rede.
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por um processo um pouco diferente. Msstwancho o Lohers____ uslga; e A oidee: ot Menais
ool P Hedoow |  eicils
Usamos o comando Sistema no Painel de Ef  OWindosss use sy infumacliag o agus pars identlica o sy
1 cxampn et e
controlo e selecionamos a guia Nome do Brocrgho da compuisder: ISRl il
. Fioy pesraply “Tompaitacs S comwke”
computador (figura 93). Hime cangie. 1 LI i
crrgniada [FF ]
G -the: sl WA REROLF

P i o 'isrmiarin e o ke’
St il sanih Sk s

P renawnesy ke corepeiaons o ngres s
dowsiren, chous o B’ - PR

Figura 93: Identificagdo do computador

no Windows XP. [ o || comes |

Clicamos agora no botdo Alterar da figura 93, e temos acesso a janela da figura 94, onde
podemos modificar o nome do computador e o grupo de trabalho. O campo “Descri¢do

do computador” pode ser alterado diretamente pela janela da figura 93.

MieTac o desnirme s om prrtai o E|]E|

Vock pode akerar 0 nome & & padicipacBo deshe computador
e domdniogs. Esas aleragiies podem afeta 0 acesso a
lecanine da reda.

Narme do computadar:

| baercior )

Hiame completo do computador
lamicio- 30

Mt de
':'If-!unrri:

(+) Grupo de rebakho:
WORKGROUF |

Figura 94:Para alterar o nome do computador e do grupo de trabalho.
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Note que na janela da figura 94 existe a indicacdo “Dominio”. Esta opc¢do é usada quando
instalamos o computador em uma rede cliente-servidor, na qual o servidor utiliza um
sistema como o Windows 2000, por exemplo. Quando os computadores estdo instalados
numa rede sem dominio, dizemos que fazem parte de um Grupo de trabalho. Portanto
o dominio esta ligado a redes cliente-servidor, enquanto o grupo de trabalho estd ligado

a redes ponto-a-ponto.

Instalagéio de uma placa de rede

Todas as placas de rede modernas sdo Plug-and-Play, ou seja, sdo identificadas
automaticamente pelo sistema operacional (no caso, o Windows). O sistema designa
automaticamente os recursos de hardware necessarios ao funcionamento da placa:
enderecos de E/S, enderecos de memodria e linhas de IRQ. O Windows possui drivers
nativos para centenas de modelos de placas de rede. Além disso as placas novas sao
acompanhadas de drivers que podem ser usados quando o Windows n3o possui 0s
drivers apropriados. Esses drivers estdo normalmente em CD-ROM que acompanha a
placa, e também podem ser obtidos no site do fabricante da placa de rede. No nosso
exemplo utilizaremos uma placa D-Link modelo DFE-530TX, de 100 Mbits/s (figura 95).

A sua instalacdo é similar a de outros modelos de placas de rede.

Figura 95: Placa de rede PCI.

O Windows 9x/ME detetard a placa e executara o Assistente para adicionar novo

hardware. Serdo oferecidas ao utilizador as opgdes de procurar um driver que acompanha

88 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

‘ ‘ ManualGEIComunicacaoDadosMod5a.indd 88 31/03/15 14:24



Manual do Aluno

o Windows ou outro a ser selecionado de uma lista de marcas e modelos. Podera ser
usado o opcdo Com disco para utilizar drivers fornecidos num CD-ROM que acompanha
a placa.

O assistente encontrard os drivers apropriados que acompanham a placa ou entre os
drivers nativos do Windows. Sera também pedida a colocacdo do CD-ROM de instalacado
do Windows, ja que a instalacdo de uma placa de rede implica automaticamente na
instalagcdo de outros componentes de rede.

No Windows XP e versGes posteriores, a instalacdo é ainda mais simples, pois este
sistema possui drivers nativos para esta placa. A instalacdo serd automatica, sem a nossa
intervencao.

Apenas no caso de placas de rede para as quais o Windows ndo possui drivers, sera
preciso fornecer o CD-ROM com os drivers do fabricante. Note que é necessdrio que os
drivers sejam proprios para a versao do Windows que estamos a utilizar.

Vamos entdo detalhar os passos da instalacdo dos drivers da placa de rede. Quando o
Windows deteta uma placa pela primeira vez, é apresentado o Assistente para adicionar
novo hardware (o nome varia um pouco dependendo da versdao do Windows). Se ao seguir
os passos do assistente ndao conseguimos instalar os drivers, podemos tentar novamente
a partir do Gestor de dispositivos. Se a placa de rede constar no Gestor de dispositivos
na secao Adaptadores de rede, porém com uma indicacdo de problemas (um X vermelho
ou um ponto de exclamagdo preto/amarelo), damos um duplo clique e selecione a guia

Driver (a figura 96 mostra esta guia  rrr——E—————————

no Windows XP). Se constar na fimdl | Avargada DIt | Fimcussen | Garanciamentn de e |

secdo Outros dispositivos como PCl i Do e R PO et

Ethernet controller, normalmente Wm s

Dot dockens 1772000

Weirlo do chiver. 57396 5302001

Signatise dghtt  Micsoaolt Wincows 9 Publiher (Euscps|

com a indicagdo de um ponto de
interrogacdao amarelo, aplicamos

também um duplo clique e a seguir Dty da dvmr,. ! Evibir ety o s e doneer

clicamos no botdo Reinstalar driver. e | Aatisas o chives edia ot

. Gp o depasiren lshs = slusizecls do
Fleeevtes cnee i u::u,nmmnﬂw
sy

Doieisis | Dosrminio oy [avangack]

Figura 96: Para reinstalar o driver

da placa de rede. o | Cometw |
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Seja qual for o caso, iremos ao assistente para atualizacdo de hardware (figura 97).
O seu aspeto ird variar de acordo com a versdo do Windows, porém os comandos sdo
semelhantes. Portanto este assistente é executado nas seguintes situacoes:

a. Quando a placa é detetada pela primeira vez (Novo hardware encontrado)

b. Quando vamos atualizar um driver de uma placa ja reconhecida como de rede

c. Parainstalar o driver de uma placa que consta em “Outros dispositivos”.
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Figura 97: Assistente para atualizagdo de hardware.

Neste assistente é sugerido o uso da op¢do “Instalar o software automaticamente”. Note
entretanto que nem sempre este método funciona. E indicado para os casos em que
o Windows possui drivers nativos para a placa. Ao ser usado, o assistente procurard
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Figura 98: O Assistente
procura os drivers para a
placa de rede. [ovobm ] | Comcen |
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O Assistente podera encontrar os drivers, ou entdo podera dar uma indicagdo como a
da figura 99, a informar que nao foi possivel localizar um driver, ou que ndo encontrou
um driver melhor que aquele que ja estd instalado. Neste caso temos que usar o botdo
Voltar e escolher o método de instalagdo manual.
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Figura 99: O Assistente néo encontrou drivers apropriados.

Voltando entdo ao quadro inicial do Assistente, escolhemos a opg¢do “Instalar de uma
lista ou local especifico” (figura 100). Devemos de fornecer o local onde estd o COROM
no qual estdo os drivers. Se foi feito o download dos drivers a partir do site do fabricante
da placa, devemos descompacta-los previamente numa pasta vazia qualquer. No nosso
exemplo, fizemos a descompactac¢do na pasta C:\TEST.
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COMUNICACAO DE DADOS

No préoximo quadro (figura 101) marcamos a opc¢do “Pesquisar midia removivel” caso
os drivers estejam num CD-ROM que acompanha a placa. Se fizemos o download dos
drivers e os descompactamos numa pasta, temos que indica-lo com a opc¢ao “Incluir este
local na pesquisa”.

Aasbberdd @ e a8 sl s Sen e Biaecerdees

Esrolma as opede: de peaguisa & instalagio

= Procuras o meihor daver nesbes locam

Uee a5 coeuny de A H-ln-nrﬁlmplﬂhun:h
carrdcn bacas a mi mmrmm:mm

¥ Peaguisa midia seroe el jdegquete. COROK. |
¥ bk atn locsl ne peacss
fC i TEST o L
™ Hbo pesguinm Encolbeie o diver s o8 inslalads,

mﬁm”nh_ﬁhﬂmmiﬁﬂmnﬂr
weberionado ieih & meho escoha pas o hardwse

cvoto [dworgerr | Concelar |

Figura 101: Indicando o local onde podem ser encontrados os drivers da

placa de rede.

Existe ainda uma opc¢do indicada como “Ndo pesquisar — escolherei o driver a ser
instalado”. Este recurso nem sempre funciona, e deve ser evitado. Com ele podemos
forcar manualmente o uso de um driver alternativo. Por exemplo, o driver de um chip
antigo pode algumas vezes funcionar com uma versdo mais nova deste mesmo chip.
Esta pratica ndo é recomendavel, e deve ser usada apenas em “emergéncias”.

Ao encontrar os drivers, o Assistente o apresentara em uma lista de drivers compativeis
encontrados. E possivel que num CD-ROM, por exemplo, exista mais de um driver para
a mesma placa (os drivers para Windows 2000 e Windows XP sdo compativeis, e em
alguns casos, os do Windows ME e 98). Selecionamos entdo o driver mais apropriado e

serd efetivada a sua instalacdo.
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Figura 102: Concluida a instalacdo dos drivers de rede.

Terminada a instalacdo devemos reiniciar o computador. Estard terminada a instalagao
da placa, e devemos passar a instalacdo de outros equipamentos da rede.

Depois d as placas de rede estarem instaladas e conectadas ao hub ou switch, podemos
usar o programa WINIPCFG para descobrir os enderecos IP de uma placa, por exemplo,
a que esta a ser usada no servidor. Usamos a seguir nos restantes computadores, o
programa PING para testar a ligacdo entre cada um deles e este servidor. Mais a frente

detalharemos como este teste é feito.

Testando as conexoes com o PING

E muito frustrante fazer todas as configuracdes de software de uma rede da forma
correta e ainda assim nao ver a rede funcionar. Um cabo mal ligado ou frouxo, uma placa
de rede problematica ou qualquer outro problema de ordem elétrica podem impedir a
correta comunicacao entre as placas de rede dos PCs da rede. Para evitar problemas é
altamente recomendavel testar as conexdes usando o programa PING, encontrado em
todas as versoes do Windows, a partir do prompt do MSDOS.

Devemos inicialmente escolher um computador para ser enderecado pelos restantes.
Usemos por exemplo, aquele que vai ser usado como servidor. Usamos entdao o programa

WINIPCFG para descobrir o endereco IP deste computador.
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Usamos:

Iniciar / Executar / WINIPCFG

Serd apresentado um quadro como o da figura 103. Observe que esta selecionada a placa
VIA PCl 10/100Mb Fast Ethernet Adapter. Certificamo-nos de que aqui esta indicada a
placa de rede correspondente a conexdo que desejamos testar. Um computador pode
ter outras placas que usam enderecos IP, e todas sdo indicadas pelo WINIPCFG. Observe
gue no nosso exemplo estd indicado como enderec¢o de autoconfiguracao, 192.168.0.1.
Este endereco serd usado no programa PING dos restantes computadores da rede.
Ao usarmos sob o prompt do MS-DOS, o comando:

PING 192.168.0.1

Serd testada a transmissdo e rececdo de pacotes entre o computador de teste e aquele

que tem o endereco especificado.

m Lonhgwacdo de [P

- Ethemet Informages do adaptador
[V1& PCI 10/100Mb Fas! Ethemet %]
Endersgo do adaptador | 00-B1-CBF7.CA-CE
Endeiega de auln-configwaglo | 19216801
Méscara de subiede | 29528500

Galeway paddo |
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Figura 103: Descobrindo o enderego IP de uma placa de rede.

A figura 104 mostra o teste feito com o PING. Usamos um outro computador da rede para
“disparar” pacotes para o servidor, cujo endereco é 192.168.0.1. Cada um dos pacotes
enviados teve um pacote recebido correspondente, e o tempo de resposta foi em média
3 ms. Quando o PING ndo consegue receber a resposta, apresenta a mensagem de erro:
HOST DE DESTINO INALCANGAVEL

Devemos nesse caso verificar as conexodes fisicas, verificar os cabos, hubs e switches e

repetir o teste.
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Figura 104: Teste de uma ligagdo com o programa PING.

Clientes e servidores no Windows 9x/ME

As configuracBes que se seguem aplicam-se tanto aos clientes quanto aos servidores.
Na proxima sec¢do serdo apresentadas as configuracdes adicionais que devem ser feitas
para os servidores.

Dependendo da versdao do Windows, varios componentes de rede podem ser instalados
automaticamente. Outros componentes sdo adicionados automaticamente quando
instalamos os drivers da placa de rede. Devemos usar a janela de propriedades de rede
para rever, adicionar e configurar os componentes necessarios.

Para chegar a este quadro no Windows 9x/ T — | |

ME, usamos o comando Redes no Painel Confepraio | ienitosga | Cormuks o sceisa |

Or seguapie: compore iy dn reca milis ndslsdar:
Dherds ps ek Mitioaod
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Figura 105: A janela de propriedades de

rede, logo apds a instalagdo dos drivers da

o ] cocew |

placa de rede.
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Sao os seguintes os componentes de rede existentes nesta janela:

Clientes para redes Microsoft - Este componente permite que um determinado PC
da rede seja capaz de ter acesso a recursos de outros computadores (impressoras e
documentos).

Adaptador de rede Dial-Up - Representa o modem que serd usado nas conexdes
com a Internet por linha telefénica. Este componente é adicionado a configuracdo da
rede durante a instalagdo do Windows, mesmo antes de conectarmos o modem ao
computador.

Interface de rede - Este é um dos componentes de hardware usados na rede. Além dele,
existe ainda o meio fisico (em geral cabos). O meio fisico, seja qual for o seu tipo, ndo
aparece no quadro de configuracdo da rede. Isto significa que o Windows supe que, se
a placa de rede esta instalada, todas as suas ligacdes estdo corretamente realizadas. No
nosso exemplo, a interface de rede aparece como DLink DFE 530TX+ PCl Adapter.
Protocolo TCP/IP - Este é o protocolo de comunicagdo usado nas conexdes com a Internet.
Este protocolo é instalado automaticamente, mesmo antes da instalagcdo da placa de
rede e do modem. Podemos usa-lo também como padrdo na nossa rede, tornando
desnecessario instalar outros protocolos como IPX/SPX e NetBEUI, a menos que o
computador esteja a ser adicionado a uma rede ja existente na qual esses protocolos
sdo usados.

Podemos encontrar outros componentes de rede. Alguns deles também sdo instalados
automaticamente, dependendo da versdo do Windows. Outros sdo instalados
manualmente. Por exemplo:

Logon para produtos Microsoft - Este componente permite que o logon do utilizador na
rede seja feito de forma automatica, sem que seja preciso escrever o nome do utilizador
e a senha para acesso a rede a cada sessao do Windows.

Protocolo IPX/SPX — As redes Netware (Novell) usam o protocolo IPX/SPX. Caso o PC ndo
esteja a ser configurado para operar numa rede Netware, este componente nao precisa
de ser instalado. Note que a maioria dos jogos que funcionam através de rede exigem
este protocolo.

Na janela de configuracdes da rede, os protocolos aparecem associados as placas nas
quais serdo utilizados. Por exemplo, TCP/IP ==> Adaptador Dial-Up significa que este

protocolo serad utilizado através do modem. Em principio todos os protocolos sdo
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associados a todas as placas de comunicac¢do presentes (adaptador de rede e adaptador
Dial-Up). Para melhorar o desempenho da rede e evitar problemas de lentiddo na
comunicacdo podemos remover as associacdes que nao serao utilizadas.

Digamos que a nossa rede ird usar os protocolos TCP/IP e IPX/SPX, e que o modem serd

usado para acesso a Internet. Deixamos entdo ativas as seguintes associacdes:

Configuragao Aplicagao

TCP/IP ==> Adaptador Dial-Up Para conexdes com a Internet via modem

TCP/IP ==> Adaptador de Rede Para usar uma rede Microsoft
IPX/SPX ==> Adaptador de Rede | Para usar uma rede Novell cu para jogos

Adicionar um protocolo

Para fazer a instalacdo de um protocolo, partimos do quadro de configuracdes de rede

(figura 105) e usamos o botdo Adicionar. Sera apresentado uma janela como o da figura

106. C|IcamOS em PrOtOCOIO e Lithincahimai Bipsn idie cdmjeimenla ila ieils
Cligues no ipa: de componesns da rede & ser insalado;

Cherie ME |
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Figura 106: Para adicionar um Fulwdu-i e gt urade oo -
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protocolo de rede. DA Pt p COMNES.

Serd apresentado uma janela como a da figura 107, onde temos varios tipos de protocolos
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Identificar o computador na rede

Também serd preciso designar uma identificacdo do computador na rede. Esta desig-
nacdo é feita durante o processo de instalacdo do Windows, mas convém revelo, ja que
durante a instalagdo muitos utilizadores nao preenchem os campos apropriados. Para

isto selecionamos a guia Identificacdo na janela de propriedades de rede (figura 108).

Corfigaacho Idertlachs | Conticie de sceers |

0 Windowers ; ra icenliic
L] o, “;m:m“"_'ﬁ“mu
habalho em ue sparecers & uma brave descrigho do

Bome d computador. [F4HS|

Gupo de wahakhe fuamnm.r

w [Pertum 4 W51

[or ] _cocsm |

Figura 108: Identificagdo do computador na rede.

Neste quadro temos que preencher os seguintes campos:

Nome do computador - Este é o nome que o computador tera dentro da rede. Cada
computador da rede precisa de ter um nome, através do qual é distinguido dos restantes.
Pode ter até 15 caracteres.

Grupo de trabalho - Os computadores de uma rede podem ser divididos em grupos
de trabalho. Cada computador sé permite visualizar, por default, os computadores que
pertencem ao mesmo grupo. E possivel aceder a outros grupos de trabalho, através de
comandos similares aos que usamos para pesquisar documentos em pastas. A divisdo em
grupos de trabalho é util em redes com muitos computadores, facilitando a localizagao

rdpida de computadores do mesmo grupo.
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Em redes pequenas é mais sensato configura-los todos no mesmo grupo de trabalho.
O nome default € WORKGROUP, ou entdao um nome formado pelas primeiras letras do
nome da empresa, fornecido durante a instalacdao do Windows.

Descricao do computador - Esta parte da identificagcdo ndo é usada para enderecar os
computadores na rede. Serve apenas como um comentario para facilitar aos utilizadores
a identificacdo dos computadores. Um nome como PC0521 é usado pela rede para
identificar um computador, mas é mais facil para o utilizador localizar um computador

com o auxilio de descrigdes como “Computador do José Carlos — setor de compras”.

Servidores no Windows 9x/ME

As configuracdes mostradas na secdo anterior aplicam-se tanto para clientes quanto
para servidores. No caso de servidores, temos que fazer uma configuracdo adicional,

gue é a instalacdo dos servicos de partilha.

Instalacdo do servigo de partilha

Um cliente é um computador que acede a recursos de outros computadores. Um servidor
€ um computador cujos recursos (normalmente documentos e impressoras) podem ser
acedidos por outros computadores. Um PC pode operar apenas como cliente, ou apenas
como servidor, ou simultaneamente como cliente e servidor.

Para configurar um servidor, primeiro devemos configura-lo como cliente, como
mostramos na segao anterior. A seguir instalamos o servigo de partilha de ficheiros e
impressoras. Para isso partimos da janela de propriedades da rede.

Clicamos em Adicionar, depois em Servigo e a seguir no botdo Adicionar. Serd apresentado
a janela da figura 109, no qual [T

selecionamos a opcdo partilha de g m:ﬁ:m;‘:w&“ﬂ

documentos e impressoras para M

redes MiCI’OSOﬂ'. Corrpatihireerds e @mmios @ P v e i Kay me
Sevign i S et de dined ded da e sie

Figura 109: Configuragdo de um PC

como servidor numa rede Microsoft. [ox ] _coees |
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Voltando a janela de configura¢des de rede, clicamos no botao partilha de documentos
e impressoras. Serd apresentado o quadro da figura 110, no qual indicamos os tipos de
partilha que serdo habilitados (documentos e impressoras). Ndo devemos deixar ambas
as opcdes habilitadas. Por exemplo, se um PC vai ser usado como cliente, mas queremos
partilhar apenas a sua impressora para uso por outros computadores, devemos deixar

marcada no quadro da figura 110, apenas a opc¢ao de partilha de impressoras.

Compabibamanio de mqureus » sspescoas

¥ [lebse s ik wrarand il Bt § il B
I Trpmin gum i uidpios: enham soas @ mirbuls| gzl

Figura 110: Indicando os tipos de partilha a serem habilitados.

Observe que também no caso de servidores, é preciso preencher os campos da guia
de identificacdo. Se ainda nao foi feito, esta é a altura de o fazer. Depois de clicar em
OK e fechar as janelas, sera pedida a colocagdo do CD-ROM de instalagdao do Windows.
Terminada a copia dos documentos, o Windows devera ser reiniciado.

Na drea de trabalho do Windows vamos encontrar o icone Meus locais de rede (Windows
ME e XP) ou Ambiente de Rede (Windows 95 ou 98). Ao ser clicado, serd apresentada
uma janela como a da figura 111. Esta janela da acesso aos restantes computadores da

rede.
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Figura 111: Meus Locais na Rede.
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Assistentes de rede no Windows 9x/ME

Podemos configurar a nossa rede de forma manual, como acabamos de mostrar. Existe
entretanto uma forma mais facil. Consiste em usar o Assistente de rede doméstica, um
recurso que foi introduzido a partir do Windows ME. Para usa-lo é preciso que pelo
menos um dos computadores da rede tenha instalado o Windows ME ou XP (usaremos
no nosso exemplo o Windows ME). Em todos os computadores que tém este sistema,

basta usar o assistente.

|
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Figura 112: Assistente de rede doméstica no Windows ME.

E recomendavel que seja inicialmente configurado o servidor, ou entdo o computador que
serd usado para a ligacdo com a Internet. O Assistente de rede doméstica é encontrado
na pasta Meus locais de rede, ou entao com:

Iniciar / Programas / Acessorios / Comunicagbes / Assistente de rede doméstica

O Assistente serd executado (figura 113). Temos que responder algumas perguntas

simples e clicar em Avancar.
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Figura 113: Assistente de rede

doméstica.
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O uso do assistente é padronizado em computadores que irdo operar como cliente ou
servidor, seja no Windows XP/ME, seja no Windows 95/98. A primeira pergunta é sobre a
conexdo com a Internet (figura 114). O computador pode usar a Internet a partir de uma
conexao por rede, ou por conexdo direta através de um modem, ou simplesmente nao
ter conexdao com a Internet. No nosso exemplo, o computador que esta a ser configurado
tem uma conexao com a Internet via modem. Esta conexdao podera ser partilhada pelos

outros computadores da rede.
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Figura 114: Este computador tem uma conexdo com a Internet via modem, que serd

partilhada com os demais computadores da rede.

O Assistente pergunta também se esta conexdao com a Internet poderd ser partilhada
com os demais computadores (figura 115). No nosso exemplo, permitiremos que esta

partilha seja feita. Devemos ainda

Toppaidhasonip dv correls com o inferel el . . . g .
(e iy comgraidos wfv oraci oy i ey deedntere. o UmsEe B mAm indicar o dlSpOSlthO que |Iga (0]
v ki b i binch b il B iR .

Rrth iyt el o bt computador a rede doméstica, que
e £ a placa de red

B L A T ol no caso é a placa de rede.

{-L i D ST B P et i s =

™ il o s ey e i ol e

Figura 115: Habilitagdo da partilha

da conexdo com a Internet através

iy [awr]  Cwewe | da rede.
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A seguir (figura 116) temos que decidir se esta conexdo com a Internet pode ser iniciada
automaticamente por qualquer computador da rede, ou se a conexao deve ser feita
manualmente por este computador. No caso de escolhermos a conexdo automatica,

temos que indicar o

E etabslacundo conaxks com a lrtmnal
nome e senha para Eida i by

acesso a Internet.
Dt e e COnpeBaton SRS DO R B IR QU DSk
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Figura 116: Serd feita

com a internet através

deste computador. cyore [avancas ]|  Cocow |

No préximo quadro (figura 117) o Assistente perguntard o nome do computador e o grupo
de trabalho. Sdo as mesmas informacdes que ja aprendemos a preencher manualmente
na guia de /dentificacdo do quadro de propriedades de rede. Usamos um nome para o
computador e um para o grupo de trabalho. No nosso exemplo o grupo de trabalho serd

MSHOME, mas podemos usar um outro nome qualquer. E recomendavel que todos os

Mome: & compdadi @ & giugs de babalhg
o compaad na itde doratihic s deve B o roie exchiD o pealenos 30
0O mesmo grupo de meama Grpo de rshalbo

trabalho. SN ey

Mowe do conputacier, [

“ Mg do g e s
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Figura 117: 15 U & nome de grupa de bl paghbo MSHONE jiecomendivel
P'u....u.mﬁm TEhLIPL

computadores desta

rede doméstica usem

Identificagcdo do

computador na rede,

com o nome e grupo

iyore [ gvagus |  Covaim |

de trabalho.
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As configuragdes seguintes (figura 118) dizem respeito a PCs que irdo operar como
servidores (dedicados ou ndo) de documentos e de impressoras. Inicialmente é
perguntado se desejamos partilhar a pasta Meus Documentos e as suas subpastas.

Estamosassimasupor que o conteldo desta pasta serd acedido por outros computadores,
desde que seja fornecida a senha apropriada. Ao lado deste item temos o botdo Senha,
que ao ser usado, apresenta o quadro da figura 119, no qual devera ser registada uma

senha para acesso a esta pasta.

Cangoridha o pevun o o Eresian
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Figura 118: Habilitar a partilha da pasta Meus documentos e das impressoras

instaladas.

N3o precisamos necessariamente partilhar a pasta Meus documentos. Podemos deixar
este item desmarcado, e posteriormente definir de forma manual, quais as pastas a

serem partilhadas na rede e quais sdo as respetivas senhas.

th_t-h# de bR LLa pars 3 pats Mol III

Figura 119: Definindo uma senha para acesso a pasta Meus documentos.

104 | cURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

‘ ‘ ManualGEIComunicacaoDadosMod5a.indd 104 31/03/15 14:24



Manual do Aluno

Outro item importante da figura 118 é a partilha das impressoras. O quadro mostra
as impressoras instaladas no computador que estd a ser configurado. Para que esta

impressora seja acedida por outros computadores, basta marcd-la no quadro.

Dt de Filalef B da ibide domdinoa
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[esain cam v dines Je misiagda daede domesaca?
Do e o de et o d e dovsiica

1 Nig criar umidieco de wnlslacdo de sede donisica

cote [Brwerr] _Cweds |

Figura 120: Criagdo do disco de configuragdo de rede para computadores com

Windows 95 ou 98.

O Assistente permite ainda que seja criado um disco de configuracdo (figura 120) para
ser usado em computadores com Windows 95 ou 98. Criamos este discos se a nossa rede
tiver computadores com esses sistemas. Ignore esta etapa se os restantes computadores
usam o Windows ME ou XP, sistemas nos quais usamos diretamente o Assistente de rede
doméstica, sem a necessidade de uso deste disco.

O Assistente concluird o seu trabalho e pedirad ao utilizador que reinicie o computador.
Depois do préximo boot, serda mostrado um quadro como o da figura 121, a informar que
as configuracdes foram feitas com sucesso. Nos restantes computadores da rede temos
que usar o Assistente de rede doméstica (Windows ME/XP) ou o disco de configuragdo

que foi criado (Windows 95/98).
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Figura 121: Este computador foi configurado

com sucesso.

Se clicarmos em Meus locais de rede / Toda a rede / Mshome (o nome do nosso grupo

de trabalho), ja poderemos ver um icone que representa o computador que acabamos

de configurar (figura 122). Conforme

0s novos computadores s30 configu- || e Edie Edn Gk Feseis dd
| P - - .u|lﬂnqu -E;Pn-;ﬂmuu T

rados na rede, o grupo de trabalho || e [ Wb BN .'
apresentard cada um deles. 'ﬂ_ B
Piag
Mshome R
Selecre um ber pus &bl 28
Figura 122: O computador recém
configurado jd faz parte da rede.
% ket 2

Se clicarmos no icone deste computador veremos os seus recursos que estao partilhados.

No nosso exemplo habilitamos durante a configura¢do darede, a pasta Meus documentos

e a impressora (figura 123).
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Se quisermos que outras pastas deste computador sejam partilhadas na rede, usamos
o comando partilhar (figura 125). Partimos do Windows Explorer ou Meu Computador
e selecionamos a unidade de disco desejada. Clicamos na pasta a ser partilhada com

o bot3do direito do rato e no menu

o fwgre [die Dphs Fanugpanisr fygds
apresentado escolhemos a opcdo |t i i :
P PS | et = - | o P qmmtﬁx "
partilhar. | Epdmenca | o Coicokon T | o
|- hl’m&m“
M m
Disco local {C:) FER
S e | TR
capturm 1B wrild
Pt e S = almoe e ?,
AT Bl
Hoadfucncioe PRIGITTEG &5 Hs Em L
I EDHFE - Copls
Cm wallrs
Epn
Bt
Figura 124: Criando uma partilha.
Bt 4 [rupmeidadn s 0 owgusillvesnii s [0 s et dekeininady - Al

Sera entdo apresentado um quadro como o da figura 125. Marcamos a opgao partilhar
como e indicamos o nome que esta pasta tera na rede. Podemos usar o nome original da
pasta (no nosso exemplo a pasta é Capture) ou entdo outro nome qualquer. Indicamos
também se o acesso serd permitido somente para leitura, ou se o acesso sera completo
(leitura e escrita) ou dependente de senha (alguns utilizadores poderdo apelas ler, outros

poderdo também gravar).

1 Depende o seshe

g |
e R e T I_ |

Il'ﬂtlhliﬂliﬁpll

Figura 125: Definir o nome e a senha para a pasta que estd a ser partilhada.
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Depois de preencher a senha, uma janela pedira a sua confirmacgdo. A pasta estara entao
partilhada, e o seu icone passara a ser uma “mao a segurar uma pasta” (figura 126).
A pasta passara a constar também entre os recursos partilhados visualizados a partir de
Meus locais de rede, tanto neste computador quanto nos restantes computadores da

rede.
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Figura 126: A pasta capture agora estd partilhada.

Configurando outros PCs com Windows ME

Nos restantes PCs da rede que estejam equipados com o Windows ME ou XP, usamos o
mesmo programa para a configuracdo, ou seja, o Assistente de rede doméstica. Deixamos
entretanto o caso do Windows XP para uma outra secdo deste capitulo.
Se tentarmos aceder a rede em outros computadores, antes de fazer a sua configuracao,
teremos uma mensagem de erro como a da figura 127. Clicamos em Meus locais de rede
e Toda a rede. O Windows informa que a rede ndo esta acessivel.
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Figura 127: A rede ainda ndo estd acessivel.
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Antes de configurar a rede, ndo nos podemos esquecer de usar o programa PING para
testar a conexao deste computador com aquele que ja foi configurado. Sera preciso
indicar o endereco IP do primeiro computador, que ja faz parte da rede. Use naquele
computador o programa WINIPCFG para descobrir o seu endereco IP e fazer o teste,
conforme ja foi mostrado anteriormente.

O Assistente pode ser encontrado na pasta Meus locais de rede ou a partir de:

Iniciar / Programas / Acessérios / Comunicagées / Assistente de rede doméstica

Este assistente fard as mesmas perguntas ja feitas no primeiro computador, entretanto
daremos respostas um pouco diferentes. Sobre o acesso a Internet (figura 128), indica-
remos que a conexao sera feita pela rede, através do primeiro computador configurado.
Aguele computador tem um modem e estd ligado a Internet por linha telefénica, e ja foi

configurado para permitir que outros computadores da rede partilhem a sua conexao.

7 M scuienBa ghada cou was i s o g dagadn

[EE N B g e o wie . LY -
I |

™ Bilio, wele compsokades nko a8 iniemel

e (] oo |

Figura 128: Este computador usard a ligagdo a Internet que estd no primeiro

computador da rede, ja configurado.

A seguir serdo apresentados os mesmos quadros ja mostrados para o primeiro
computador. Temos que dar um nome para o computador e para o grupo de trabalho.
Usaremos MSHOME, o nome sugerido pelo Assistente. Quando for apresentado o
guadro que pergunta sobre partilhas de pastas e impressoras, deixamos todas as op¢oes
desmarcadas. Desta forma as pastas e impressoras deste computador ndo poderdo ser
usadas por outros. Nada impede que mais tarde configuremos manualmente pastas e

impressoras neste computador para que sejam acedidas por outros.
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OBS.: Se ndo forem habilitadas as partilhas, ndo serd instalado o Servico de partilha de
documentos e impressoras em redes Microsoft. Se decidirmos criar partilhas, devemos
executar novamente o Assistente de rede doméstica e habilitar essas op¢des, ou entdo
usar o quadro de propriedades de rede e clicar em partilha de documentos e impressoras,
habilitando entdao cada um deles.

Serd perguntado se o utilizador deseja criar um disco de configuracdo. Este disco é
necessario para configurar computadores com Windows 95 ou 98, mas ndo é preciso
cria-lo agora, pois ja foi criado quando configuramos o primeiro computador. O Assistente
concluira seu trabalho e pedird para reiniciar o computador. Depois do préximo boot, um

guadro informara que este computador foi configurado com sucesso.
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Figura 129: O sequndo computador jd tem acesso ao primeiro, através da rede.

Podemos entdo abrir neste computador a pasta Meus locais de rede (figura 129).
As pastas partilhadas no primeiro computador aparecerdao automaticamente nesta
janela. Podemos clicar numa das pastas partilhadas (no nosso exemplo temos as pastas
mydocuments e capture, como vemos na figura 129). Serd entdo pedida a senha para

acesso. E a mesma senha que foi criada quando habilitamos a partilha no primeiro

computador.
1 ranfa di 1ode
. ]
By I__I

Figura 130: E preciso indicar a senha para ter acesso a pasta partilhada.
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A impressora do primeiro computador pode ser acedida pela pasta Meus locais de
rede, mas também aparece na pasta de impressoras do computador que acabamos de
configurar. A figura 131 mostra esta pasta de impressoras, na qual podemos observar
gue o icone da impressora tem um cabo e um conector “T”, o que indica que se trata de

uma impressora de rede.
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Figura 131: As impressoras partilhadas aparecerdo na pasta de impressoras.

J4 deu para observar que as configuracées de todos os computadores sao feitas de
forma bastante parecida com o Assistente de rede doméstica. Note que ndo existe
uma hierarquia entre os computadores, como ocorre nas redes cliente-servidor. Todos
os computadores da rede ponto-a-ponto possuem niveis hierarquicos semelhantes.
E verdade que temos PCs que operam apenas como clientes, outros apenas como
servidores, ou como uma mistura de cliente e servidor. Entretanto qualquer um dos
computadores pode ser configurado para oferecer recursos de partilha, caracteristica
dos servidores.

O Windows XP também tem um Assistente de rede doméstica, como mostraremos mais
a frente. Vejamos antes como fazer a configuragdo da rede ponto-a-ponto de forma

manual.

Preparacéo para a rede no Windows XP

Neste ponto os computadores ja devem estar com as placas de rede instaladas e com
todos os cabos conectados. Ndo importa se a configuracao da rede sera feita de forma

manual ou automatica, convém fazer antes algumas verificacdes. Antes de mais nada, o
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icone da conexdo de rede mostra quando os cabos ndo estdao conectados corretamente.
Partindo da pasta Meus Locais de rede, clique em Exibir ligacbes de rede. Se o cabo
estiver desconectado ou o hub estiver desligado, o icone da conexdo de rede ird informar

o ocorrido, como vemos na figura 132.
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Figura 132: O cabo de rede estd desconectado.

Portanto temos de verificar se a instalacdo fisica (cabos, hub, etc.). Se pretendermos que
um computador disponibilize a sua conexdao com a Internet para outros computadores,
é preciso que o0 mesmo seja antes configurado para acesso a Internet e testado. A janela

de ligacdes de rede deverd

frpv Ecdbe Dl Fawories  Peneesnbes  dvegedo  Adds ¥

0-0 F el

i W ot deete “ B com a Internet (figura 133).

mostrar o icone da ligacdo
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Internet jd estd configurada e
testada, e a ligacdo de rede é

indicada como Ativa.

Assim como fizemos com o Windows 9x/ME, podemos testar a ligagdo fisica entre
computadores usando o programa PING. Para isso precisamos descobrir o endereco IP
do computador que serd enderecado no envio de pacotes de dados. Para descobrir este
endereco, clicamos no icone da ligacdo (figura 133) com o botdo direito do rato e no
menu apresentado escolhemos a opgao Status. No quadro de status selecionamos a

guia Suporte (figura 134). No nosso exemplo, a placa tem o endereco 169.254.143.190.
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Usamos este endere¢o nos comandos PING a serem

usados nos demais computadores da rede.
i “” Fadenpo paiulsl sisaiis
Erafsoniy P bl PRTRR G
uiasie s 0
Fea [t

[ Popwa |
Figura 134: Verificacdo do endereco IP da placa de
rede. [Facha ]

OBS.: Os enderegos das placas de rede podem ser alterados dinamicamente quando
existe na rede um computador a trabalhar como servidor DHCP. E o caso das redes
gue possuem um computador que partilha o acesso a Internet, e em redes com o
Windows 2000 Server. Cabe a este servidor definir os enderecos a serem usados por
cada computador da rede. Quando ndo existe um servidor DCHP, as placas de rede usam
um endereco automatico. Existe ainda a opc¢do do utilizador configurar manualmente o
endereco a ser usado por cada placa de rede. Recomendamos que seja usado o endereco
automatico.

Outra providéncia que deve ser tomada é a instalacdo da impressora, o que possibilitara
0 seu uso pelos restantes computadores da rede. Nada impede entretanto que um
computador seja instalado na rede ainda sem impressora, e que esta impressora
seja instalada posteriormente. Na ocasido da instalacdo da impressora, o Assistente

perguntara se desejamos torna-la disponivel para acesso via rede.
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Figura 135: Configuragdes de rede. m_—:w
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Clicamos no icone da ligagdo de rede com o botdo direito do rato e no menu escolhemos
a opcao Propriedades. Sera apresentado o quadro da figura 136. Nele podemos ver os

L 4l Pl 4| componentes de rede que estdo instalados. Esses

Tl Apimicecdo e
Lz v
DLk BPE S ) i

componentes sao automaticamente adicionados ao

— sistema quando instalamos uma placa de rede.
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Figura 136: Componentes de rede.

O protocolo TCP/IP é instalado como padrdo, e é suficiente para permitir o acesso a
Internet e para ser usado na propria rede. Ndo é necessario portanto instalar outros
protocolos, a menos que o computador seja instalado numa rede que utiliza outros
protocolos. Para instalar um novo protocolo, usamos no quadro da figura 136, o botao
Instalar. Serd apresentado o quadro da figura 137, no qual selecionamos o item Protocolo

e clicamos em Adicionar.
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Figura 137: Para adicionar um protocolo.

Neste ponto aparece uma lista com os protocolos suportados pela conexdo. A lista
apresentada no Windows XP é menor que a de outras versdes do Windows. No exemplo
da figura 138, selecionamos o protocolo IPX/SPX, usado em redes Novell.

OBS.: A maioria dos jogos que funcionam em rede utilizam o protocolo IPX/SPX.
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Figura 138: Adicionando o protocolo IPX/SPX.

O quadro de configuracdes de rede passara a indicar os protocolos recém instalados

(figura 139). Podemos desinstalar protocolos usando o botdo Desinstalar, ou entdo

simplesmente desmarcando o protocolo nalista. Por este método, o protocolo continuara

instalado e disponivel para outras conexdes, porém nao serd mais usado para a ligacao

configurada.
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Figura 139: O quadro de configuragdes da ligacGo de rede mostra os novos protocolos

instalados.

As conexdes com a Internet via modem também possuem um quadro de configuracbes

de rede. Para chegar a ele usamos o mesmo processo mostrado na figura 135, porém com
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as conexdes Dial-Up. Podemos entdo selecionar [ v e

| Bt | Dyl | Seguarma Pt v
T e sl hshin it st chisrarady
Internet precisa apenas do protocolo TCP/IP. O FIFF Wroen SWEENT 4T00L Inkared ¥

a guia Rede (figura 140). Uma conexdo com a

Agendador de pacotes QoS deve permanecer

ativo em todas as ligagoes. 2 Prosaas TCPAP -

Figura 140: Configuracdo de rede para uma i ST R e

conexdo com a Internet.

T A —— PN Para adicionar um servigo de rede, usamos no quadro
Clipas s tips. e conponenis de a2k & 43 raldsds de configuracGes de rede o botdo Instalar, e no quadro
i
h seguinte (figura 141) escolhemos o item Servico e
™ Prokatab

== clicamos em Adicionar.
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Sera apresentada uma lista de servigos de rede. No Windows XP existem dois servigos

Figura 141: Para adicionar um servigo de rede.

disponiveis, e o mais usado é o Partilha de documentos e impressoras em redes Microsoft.
Note que este componente de rede é instalado automaticamente, mas podemos remové-
lo caso o PC ndo va operar como servidor. Se mudarmos de ideia, podemos instalar

novamente este recurso, como apresentado na figura 142.
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Figura 142: Ativar o servigo de partilha em redes Microsoft.
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Também é instalado automaticamente no Windows XP, o Cliente para redes Microsofft.
Se este componente ndo for necessario, podemos remové-lo. Se mudarmos de ideia
podemos fazer novamente a sua instala¢do a partir do quadro de configuracdes de rede.
Usamos Adicionar e no quadro apresentado (figura 141) selecionamos o item Cliente e
clicamos em Adicionar. Serd apresentada a lista de clientes disponiveis (figura 143). Os

clientes que acompanham o Windows XP sdo os de rede Microsoft e de redes Netware.
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Figura 143: Para adicionar um cliente de rede.

Conforme ja mostramos anteriormente (figuras 93 e 94), é preciso definir o nome do
computador, o nome do grupo de trabalho e opcionalmente a descricdo do computador.
Essas informacgdes sdo introduzidas pelo utilizador durante a instalagdo do Windows XP,
mas podemos altera-las usando:
Painel de controlo / sistema / nome do computador
Como vimos, numa rede ponto-a-ponto, as configura¢cdes de clientes e servidores
sdo muito parecidas. As configuracdes que mostramos até aqui permitem que um
computador opere como servidor e cliente. Para que opere apenas como cliente, basta
gue estejam instalados os seguintes componentes de rede:

e Um protocolo de acesso, como o TCP/IP

e C(Cliente para redes Microsoft

e Agendador de pacotes QoS
Se um PC ndo vai operar como servidor, ndo é necessario que esteja instalado o
componente “Partilha de documentos e impressoras em redes Microsoft”.
Uma vez que todos os PCs da rede estejam configurados, podemos abrir a pasta Meus

Locais de Rede e verificar os recursos disponiveis em outros PCs que estejam a trabalhar
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como servidores (figura 144). Esta pasta regista automaticamente os recursos da rede

que podem ser acedidos pelos PCs que operam como clientes.

I Pt mudin i s
Baie e e Bessis Smiseside

Figura 144: A pasta Meus locais de rede.

Podemos clicar em “Exibir computadores do grupo de trabalho”, e o quadro passa a ter o
aspeto mostrado na figura 145. Desta forma cada elemento representa um computador.
Na pasta Meus Locais de Rede, a representacdao é mais detalhada, pois dentro de

um mesmo computador podem existir varios recursos partilhados (drives, pastas e

impressoras, etc.).
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Figura 145: Computadores de um grupo de trabalho.

Ao clicarmos num computador especifico na figura 145, sdo apresentados os recursos

partilhados naquele computador.
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O Assistente de rede do Windows XP

Para configurar a rede com o uso deste assistente, abrimos a pasta de LigacOes de rede
e clique em Configurar uma rede doméstica ou de pequena empresa. Também podemos
la chegar usando:

Todos os programas / Acessorios / Comunicag¢des / Assistente para configuracdo de rede.
Entrard em agdo o Assistente para configuragdo de rede (figura 146). Este programa

lembra um pouco o seu similar do Windows ME.
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Figura 146: Assistente para configurag¢do de rede no Windows XP.

O Assistente pede ao utilizador que leia uma lista de verificacdo, na qual estdo explicadas
vdrias etapas iniciais, como a instalacdo das placas de rede e dos cabos, a determinacao
dos recursos a serem partilhados, a localizagao dos computadores, etc. A maioria dessas

etapas ja foram explicadas anteriormente.
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Figura 147: Indica como o D i Mg il

computador se liga a Internet.
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Supondo que o primeiro computador que estamos a configurar tem uma ligacdo a
Internet através de um modem, e que esta ligacdo sera partilhada com os restantes
computadores da rede. O Assistente apresenta o quadro da figura 147, no qual indicamos
esta opc¢do de ligacdo. Num outro quadro devemos indicar qual é a ligacdo a ser usada.

No caso sera a conexdo Dial-Up feita pelo modem instalado.
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Figura 148: Identificagéo do computador.

No préximo quadro podemos dar um nome e uma descricdo para o computador.
A descricdo funciona apenas como um comentario para facilitar a sua visualiza¢do por
parte do utilizador. O nome é mais importante, e serd usado para o enderecamento
do computador na rede. Quando instalamos o Windows XP, o computador recebe um
nome dado pelo programa de instalagdo. No nosso exemplo, o computador recebeu
o nome LVC-10Y1lJ5XSHE. Podemos alterar o nome neste momento. Usamos o nome

PAMSL. A seguir o Assistente gy —

perguntara o nome do grupo Pranin para apbca conbgascien de .. -':-_ll
T

de trabalho. Usamos o nome
[ ppagienie ppacud o DoTpelien 3 sapa Eop peoceais ot ket SQund Fareios [a
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Figura 149: Lista das Dnbsicle o coiga Lk Se .
configuragdes definidas pelo Fana sphc e confipamchar, cigs wn bargad
utilizador. o - —

120 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

‘ ‘ ManualGEIComunicacaoDadosMod5a.indd 120 31/03/15 14:24



Manual do Aluno

Finalmente o Assistente apresentara uma lista com todas as configuracdes escolhidas pelo
utilizador (figura 149). Podemos conferir e clicar em Voltar se quisermos fazer alguma
alteracdo. Clicamos em Avancar para prosseguir com a configuracao. O Assistente levara
alguns minutos a configurar a rede, e ao terminar perguntard se desejamos gerar um
disco de configuracdo. Este disco devera ser usado para incluir na rede, computadores
gue usam o Windows 95, 98 ou ME. Finalmente o Assistente terminara o seu trabalho e
pedird que o computador seja reiniciado.

Esta configuracdo fard com que a pasta Documentos partilhados seja automaticamente
configurada para ser partilhada na rede. Esta pasta aparecerd para os restantes
computadores da rede como SharedDocs em XXX, onde XXX é o nome do computador.
Todos os computadores da rede que usam o Windows XP terdo as suas pastas Documentos
partilhados configuradas para serem partilhadas com os demais PCs da rede. Este é
exatamente o objetivo desta pasta, armazenar ficheiros que poderdo ser acedidos por

outros utilizadores do mesmo computador ou de outros computadores da rede.
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Figura 150: Para partilhar uma pasta.

Podemos configurar outras pastas para que também sejam partilhadas na rede. Paraisso
basta clicar na pasta desejada com o botdo direito doratoe nomenuapresentado escolher
a opc¢do partilha e seguranca (figura 150). Sera apresentado o quadro da figura 151, no
gual marcamos a op¢do “Partilhar esta pasta na rede”. Podemos ainda marcar a opc¢ao
“Permitir que os utilizadores da rede alterem meus arquivos”, para que o conteudo da

pasta partilhada possa ser alterado ou removido, e que possam ser armazenados novos
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arquivos. Deixamos esta opg¢ao desmarcada

se quisermos que esta pasta seja acedida
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Figura 151: Habilitar a partilha de uma
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No computador ao qual esta pasta pertence, o seu icone sera o ja conhecido das pastas
partilhadas (mdo a segurar uma pasta). Os outros computadores poderdo visualizar esta

pasta a partir de Meus locais de rede (figura 152).

Figura 152: Recursos partilhados no primeiro computador que instalamos na rede.

Quando uma ligagao com a Internet é partilhada com outros computadores da rede, é
iniciada automaticamente quando qualquer um desses computadores precisa aceder a
Internet. Isto pode ser um incdbmodo para o utilizador do computador no qual é feita a
conexao. No Windows XP, ndo apenas programas como o Internet Explorer e o Outlook
exigem conexdes. O proprio sistema operacional também faz conexdes, bem como varias
outras aplicagdes, como Windows Media Player.

Podemos entretanto eliminar essas conexdes automaticas. Passardo a ser feitas

manualmente pelo utilizador do computador que tem o modem. Para isso clicamos no

122 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

‘ ‘ ManualGEIComunicacaoDadosMod5a.indd 122 31/03/15 14:24



Manual do Aluno

icone da ligacdo (pasta Ligagcdes de rede) com m
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com a Internet.

Podemos agora desmarcar a op¢ao “Estabelecer uma conexao dial-up sempre que um
computador da rede tentar aceder a Internet”. Isso evitara que sejam feitas conexdes
automaticas pelo Windows e por aplicacGes. Apenas quando algum utilizador quiser
usar a Internet, pedira ao utilizador do computador que tem a conexao para que faca
a ligacdo. E claro que este procedimento sé é pratico em redes domésticas ou muito
pequenas.

Ainda neste quadro de configuragdes, temos a op¢ao de ativacao do Firewall do Windows
XP. Este software protege a rede interna contra acessos indevidos feitos por hackers.
Basta marcar a opcao “Proteger o computador e a rede limitando ou impedindo o acesso

a este computador através da Internet”.

Questionario

1. Refira uma das desvantagens do uso de placas de rede antigas.

2. Numa pequena rede Ponto a Ponto é possivel que um dos computadores seja
configurado como servidor dedicado. Todos os computadores da rede podem
aceder ao servidor?

3. Relativamente a questdo anterior, sera possivel que mais do que um computador
aceda ao servidor ao mesmo tempo?

4. O que significa dizer que uma placa é Plug-and-Play?
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4L

Rede Cliente-Servidor com Windows
Server 2003

Nesta secgao iremos abordar a instalagao e configuragao de um servidor com o Windows
Server 2003.

A familia de sistemas para servidores continuard a crescer com novas versdes, porém
a maioria dos recursos e comandos disponiveis manterdao compatibilidade com o Win-
dows 2003. Portanto os ensinamentos apresentados aqui certamente serdao aproveita-

dos para novas versdes.

Componentes de hardware

N3o existe diferenca na parte fisica da rede quando é usada a arquitetura cliente-servi-
dor. A mesma infraestrutura de cabos, hubs, switches e outros equipamentos de rede
aplica-se tanto para redes ponto-a-ponto como a redes cliente-servidor. A Unica dife-
renca fica por conta do servidor, que precisa ser dedicado. Lembramos que em redes
ponto-a-ponto podemos usar um servidor dedicado, o que é altamente recomendavel,
porém nao é obrigatdrio. Em redes domésticas, por exemplo, o servidor pode ser usado
como estacdo de trabalho. Nas redes cliente-servidor, o servidor é dedicado. Deve ter o
seu tempo livre para executar apenas as tarefas de atendimento dos outros computado-
res, fornecendo o acesso a documentos, impressoras, a Internet, além de gerir todas as
permissdes de acesso.

Assim como ocorre nas redes ponto-a-ponto, o acesso a Internet pode ser centralizado
através do servidor. Podemos ter o servidor a trabalhar simultaneamente como firewall e
router para acesso a Internet, ou podemos ter um modulo separado, com firewall e router
(normalmente integrados), deixando o servidor menos congestionado. Mais a frente
vamos ver mais detalhes sobre as

formas de conexdo possiveis.

Figura 154: Exemplo de rede. BERVIZOR
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Conceitos importantes

Redes cliente-servidor sdo um pouco mais complexas que as redes ponto-a-ponto.
As configuragdes ndao sao automaticas, e o instalador precisa de ter conhecimentos
técnicos sobre diversos conceitos. E um grande contraste em comparacdo com as redes
ponto-a-ponto, que podem ser configuradas de forma automatica através de assistentes,
nao precisam de administrador e o responsdavel pela sua montagem nem precisa de ter

conhecimentos tedricos sobre redes, protocolos e outros elementos.

Protocolos e enderecos

Entre os diversos protocolos utilizados em redes, o TCP/IP é o mais comum. E usado na
Internet e é instalado automaticamente com o Windows. Os dados trocados entre dois
computadores quaisquer da rede sdao acompanhados de um cabegalho que contem o
endereco de destino e o endereco de origem. Cada endereco é formado por 4 bytes
(32 bits). Convencionou-se escrever esses enderecos como uma sequéncia de quatro
numeros decimais separados por pontos. Cada um desses nimeros, sendo formados por
8 bits, pode assumir valores entre 0 e 255. Por exemplo:

192.168.0.18

Esses enderecos sao chamados de enderegos IP, e “IP” significa Internet protocol. Nos
acessos a Internet, esses niUmeros sdao usados para enderegar sites. Existem entretanto
certas faixas de enderecos que ndo sdo usadas na Internet, e sim, sdo reservadas para

uso em redes locais. S3o as seguintes as faixas reservadas para uso local:

Classes internas Endereco inicial Endereco final
Classe A 10.0.00 10.255.255.255
Classe B 172.18.0.0 172.31.255.255
Classe C 182.168.0.0 192.168.255.255

Ao montar uma rede serd preciso definir as faixas de enderecos a serem usadas pelas
maquinas. Quando usamos o Assistente de rede doméstica no Windows, esta escolha
é feita automaticamente. No Windows 2003 Server, temos que fazer esta escolha
manualmente. Para isso é preciso respeitar certas regras de distribuicdo de enderecos.

Se nao quisermos perder tempo nem ter dores de cabeca, configuramos a nossa rede

como classe A. Podemos usar assim para as nossas maquinas, qualquer endereco entre
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10.0.0.0 e 10.255.255.255. Esta é inclusive a escolha padrdao do Windows 2003 Server.
Para escolher outras classes é preciso conhecer um pouco mais, como mostraremos
agora:

Redes classe A — Estas redes podem ter até 16 milhdes de enderecos. Apenas grandes
empresas receberam a permissdo para uso destas redes. Por exemplo, o servico de
correios dos Estados Unidos recebeu a rede A de nimero 56, e usa portanto os enderecos
entre 56.0.0.0 e 56.255.255.255. A IBM recebeu a rede 9 (9.0.0.0 2 9.255.255.255), a HP
recebeu a rede 15, a Ford recebeu a rede 19, e assim por diante. Poderemos usar uma
rede classe A de numero 10 (10.0.0.0 a 10.255.255.255). A diferenca é que esta faixa de
enderecos serd de uso interno, ou seja, os routers que fazem a conexao da rede interna
com a Internet ignoram esses enderegos.

Redes classe B — Estas redes podem ter até 65.534 maquinas. Elas utilizam enderecos
entre 128.x.x.x e 191.x.x.x. Estas classes sdo usadas por redes de médio porte, como
universidades (apesar de algumas como MIT e Stanford usarem redes A, as de numeros
18 e 36, respetivamente). Existem 16.384 faixas de enderegos para redes classe B. Destas,
16 sdo usadas para redes locais classe B. Sao elas:

172.16.0.0 - 172.16.255.255

172.17.0.0-172.17.255.255

172.18.0.0 - 172.18.255.255

172.19.0.0 - 172.19.255.255

172.30.0.0 — 172.30.255.255

172.31.0.0-172.31.255.255

Se decidirmos usar uma rede classe B, teremos que escolher uma das 16 opgdes acima.
Digamos que a nossa escolha é a faixa 172.18.0.0 a 172.18.255.255. Poderemos entao
escolher para as nossas maquinas, enderecos que comec¢am com 172.18 e variar apenas
os dois ultimos numeros.

Redes classe C — Cada uma dessas redes pode ter até 254 computadores. Os enderecos
IP reservados para estas classes vao de 192.0.1.0 a 223.255.254.255. S3o cerca de 4
milhdes de redes possiveis, sendo que delas, 256 sdo reservadas para redes internas,
que poderemos utilizar. Sao elas:

192.168.0.0 — 192.168.0.255
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192.168.1.0 - 192.168.1.255
192.168.2.0 - 192.168.2.255
192.168.3.0 - 192.168.3.255

192.168.254.0 — 192.168.254.255

192.168.255.0 — 192.168.255.255

Se escolhermos por exemplo a terceira faixa, temos que utilizar enderegos que comegam
com 192.168.2 e variar apenas o ultimo numero.

OBS.: em cada uma das redes, dois enderegos sao reservados, sendo um para a prépria

rede e um para broadcast (mensagem simultanea para todos os nds).

Active Directory

Um dos principais desafios dos desenvolvedores de redes é criar métodos seguros para
controlar o uso dos recursos disponiveis pelos diversos utilizadores da rede. O Active
Directory é um novo método de controlo criado pela Microsoft para o Windows Server.
Tomando um exemplo bem simples, imaginemos que o utilizador “Bernardo” fez login
num certo computador da rede, e que no servidor exista uma pasta de uso especifico
deste utilizador, chamada Documentos de Bernardo. A validacdo do login (utilizador
e senha) e a permissdo do acesso desta pasta por este utilizador é feita com base no
Active Directory. Esta é a tarefa mais simples possivel, existem muitas outras tarefas
bastante complexas. Podem ser geridos utilizadores, grupos, computadores e maquinas
em geral, servidores, pastas, impressoras e sites. Podemos dizer entdo que o Active
Directory permite que os administradores atribuam a empresa politicas gerais, instalem
programas num grande numero de computadores e apliquem updates criticos a uma

organizagao inteira.

Dominio

Dominio é um grupo de maquinas que acedem e/ou partilham recursos entre si. A nogdo
de dominio é muito parecida com a de grupo de trabalho. Ambos sdo visualizados a

partir de Ambiente de rede ou Meus locais de rede. O acesso aos recursos partilhados
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é controlado por um computador chamado controlador de dominio. Este deve utilizar
o Windows Server, mas os outros computadores do dominio podem usar outros
sistemas operativos. Uma vez autenticados, os utilizadores podem aceder aos recursos
partilhados existentes nos computadores do dominio, desde que esses recursos estejam
configurados com permissdes para esses utilizadores. A maioria dos recursos partilhados
estdo no proprio servidor, entretanto nada impede que existam recursos em outras

magquinas do dominio.

DHCP

Numa rede, cada mdaquina deve ter o seu endereco. Existem dois métodos de definicdo
do enderec¢o IP: manual e automatico. O endereco manual é programado no quadro
de propriedades de rede. Aplicamos um duplo clique sobre o protocolo TCP/IP e sera

mostradoum quadrocomdiversasguias. Afigura 155 mostraoresultado. Naguia Endereco

IP marcamos a opg¢ao Especificar um (Proprdoses o TOEAE S TP

endereco IP. Podemos entdo preencher Npeser | dwengeki | MeltOS | Cominarcho DN
¢ P Balmawt | Confgmaglo'WiE Endeteca |F-
o endere¢co manualmente. Também é Ui s I, i it s, Rt 5
coingul ek, D s it il abibvesh IF
preciso preencher a mascara de sub- e w.‘m by gz eiicen:

rede. Para enderecos classe A, o padrio T p—p—

é 255.0.0.0. e un trderegs P
Endeenlf. [ 18. 0 . 0 .20 |

A outra opcdo é Obter um enderego

Bhcasdenbeds (255, 0 . 0 . 0 |

IP automaticamente. Ao ser usada,

o] enderego IP Sera’ deﬁnido por I- Ciirtn i rrrmmdibn Haiwtls

um servidor DCHP (Dynamic Host

Configuration Protocol). Um computador [ or | Comei |

Wi - Ih
com o Windows Server ira trabalhar Figura 155: Indicando o enderego IP a ser

como servidor DCHP. Desta forma nao

usado.
precisamos de configurar manualmente
enderecos IP para cada computador da rede. Deixamos todos na configuracao automatica
(que é inclusive a opgao padrdo) - Obter um endereco IP automaticamente. Note que
para esta configuracdo automatica funcionar corretamente, o servidor DCHP deve estar

ativo. Portanto é preciso ligar o servidor antes dos outros PCs da rede.
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DNS e WINS

O Windows 2003 Server permite que um computador opere como servidor DNS
(Domain Naming System) e WINS (Windows Internet Naming Service). Tratam-se de dois
processos usados para a conversao entre nomes e enderegos. Digamos por exemplo que
um computador tenha endereco 10.0.0.3. O acesso fica muito mais facil se os utilizadores
da rede ndo precisarem memorizar esses nimeros, e sim um nome mais amigavel, como
\\Servidor2. Dependendo do software utilizado, a conversdo de nomes para enderecos
pode ser feita por um ou outro sistema. O WINS é o sistema mais antigo, usado nas
redes Microsoft até meados dos anos 90. O DNS é o sistema mais novo, usado também
na localizacdo de sites na Internet. Gragas ao DNS, programas terdo acesso a recursos da
rede a partir dos seus nomes. Gragas ao WINS, computadores com sistemas mais antigos

poderdo ter acesso aos recursos do servidor.

Questionario Rede cliente Servidor com Win Server 2003

1. Faca a correspondéncia entra a coluna A e a coluna B.

Estas redes podem ter até 16 milhdes de enderecos.

Apenas grandes empresas receberam a permissao

Redes classe A para uso destas redes.

Cada uma dessas redes pode ter até 254

computadores. Os enderecos IP reservados para
estas classes vdo de 192.0.1.0 a 223.255.254.255.
Redes classe B Sdo cerca de 4 milhGes de redes possiveis, sendo

que delas, 256 sdo reservadas para redes internas,

gue poderemos utilizar.

Estas redes podem ter até 65.534 maquinas. Elas
Redes classe C utilizam enderecos entre 128.x.x.x e 191.x.x.x. Estas

classes sdo usadas por redes de médio porte, como

universidades

2. Diga para que serve o Active Directory.
3. Como é feito o acesso aos recursos partilhados?
4. Quantos métodos de enderegcamento IP podemos ter? Explique pelo menos

um deles.
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Instalacao do Windows 2003 Server

Antes de

arranque

comecar temos de configurar o nosso servidor através do setup da BIOS para

pelo CD.

Temos de ter atencdo as configuracdes de rede que sejam necessdrias para a instalagao.

No minimo, o enderego IP associado ao nosso adaptador de rede —sugerimos 192.168.0.1

— e a mascara de sub-rede, que vamos assumir ser 255.255.255.0.

Especificagdes minimas

Embora a Microsoft indique, na lista de hardware minimo exigido, uma configuracao

acessivel,

sugerimos para minima a seguinte:

Processador a 1GHz

512MB de RAM (ECC preferencial)

Disco rigido de 20GB com 10GB livres (o ideal é uma instalagdao de um par de
discos em RAID 0 e de outro par em RAID 1)

Uma placa de rede 10/100 Mbps

Placa grafica e monitor SVGA

Unidade de CD-ROM (ou DVD-ROM)

Teclado

Rato

Uma ligacdo a Internet ativa e respetivo dispositivo de ligacao

Processo de instalacdo

12 Passo:

Liguamos o computador e inserimos o
CD de instalagdo do Server 2003 no drive

devido. Apds a inicializagdo, surge o ecra

seguinte:
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22 Passo:

Depois de copiados todos os ficheiros necessarios a instalacdo, surge o ecra seguinte:

Hem—windo a8 progirama de cenf igupracie .

32 Passo:
Surge o texto do Contracto de Licenca de Utilizador Final. Premir F8 se o aceitar.

Prima ENTER e os discos existentes serdo detetados
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42 Passo:

No ecra seguinte, se o disco for novo, surge um ecra para escolher as parti¢des a criar.

L__Espags nde particionade ez’ mRE

NOTA: E aconselhada a criacdo de duas particdes: uma para o sistema operativo e res-
tante software e outra para os dados dos utilizadores. Assim, se for necessario formatar

a primeira particdo, a segunda manter-se-a intacta.

52 Passo:
Carregamos C para criar a particdo para o sistema operativo. E aconselhavel, pelo menos,
5GB. A particdo para os dados pode ser criada depois da instalacdo do Server.

Depois, surge o ecra seguinte:

L= Partigdol LMeve fHawrl __l8zi¥ HE_C iBids AU livees))
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62 Passo:
Escolhemos a opcdo Formatar a particdo utilizando o sistema de ficheiros NTFS e

carregamos ENTER.

]

72 Passo:
O programa de instalacdo formatard a particdo e copiard o segundo grupo de ficheiros

para a particao recém-formada.
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82 Passo:

Apds a copia deste grupo de ficheiros, o computador sera reiniciado automaticamente.

92 Passo:

Apds a reinicializacdo, surge a ultima fase da instalacdo, ja em modo gréfico. O tempo

gasto por esta fase depende muito da configuracdo de hardware do sistema. Unidades

rapidas ajudam!

A recoPesr
il marias

L TH AT F Tt
Jnim o

B pregarar a
ikl Bo

A cond iparagBa
coni i & mm
mrrurimalmmie:
T mwrushow

A familia Windows Server 2003
fornece a plataforma de
infra-estrutura mais produtiva
para servigos Web, aplicagoes e
redes poderosas
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102 Passo:
Passados alguns minutos, surge a primeira caixa de didlogo para a escolha da lingua e
outras defini¢des nacionais, como a unidade monetdria, o formato da data e da hora. Por

defeito, a defini¢do é, para Portugal.

; "I Window Pr mm e condigoracdo e Windows B ; __H.J
Opgine egionsm & de sfions
Pode paanonaios o windows pacs clbseendes replies & idoman
i Vlpsefon: mpona o de ehorva’ B & nane A coTE O
' e, dabes o wradaday el sprmrordsdn: T ambam pods

acicionyr mhpunhhl:lm‘r-lrmﬁ:l & debricbo de lcsloacio

A thwng B da liarieben w pad e s delvele paa P ot Fodugsd @ a
lacaknacl wrih defricy pira Porlegal

Poava shera eoiss debmifes . chps am P’ Fiosrudion !
12 Vb de oy’ pevnde tha ingrochup Iesda s o kliomss diferenie

bz and U variedade de wetodod & de depantvon

[0 e vt i oo & B maguisi de tecdadn Pl

P v ou sl & comipunechio sciusl, cigus sm Tiplahes’,  Debalbes I

-:Ihhqull-l S v I

112 Passo:
Continuando o processo de instalagdo, na caixa seguinte é pedido o nome do

proprietario e o nome da organizacao.

LGl s e g s T
Pevereshe s noore coiean

ﬂmhtwiglﬂhwdinﬂmqh‘"rﬂu WA e W e [
[ ekl 0 e

'ﬂ L i i e i ey o i e e o Degren b

Kove [
Chgerarag i [

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 135

ManualGEIComunicacaoDadosMod5a.indd 135 31/03/15 14:24 ‘ ‘



COMUNICACAO DE DADOS

122 Passo:

A terceira caixa pede a chave de instalacdo que esta num selo colado na caixa do CD.

A phave g2 piadulo —
Ay ohges ot Co0ak Al el oo ey hormees: ke i B ikl o0 O WiwRaL

" e PREENAT MY | ey e kit de 35 carachene:
| ik s i roee. ::nhh-mhr- i okt a0 CT

Ezowrew a crewvm da proshuin shsma

Cravve cs prochus

rancherd mm I = I r ] ;| 1 3 I
A il
33 minuiin

mmdwl Seganis 1 I

132 Passo:

A seguir, devemos indicar o modo de licenciamento desejado de entre trés possiveis:
servidor, utilizador e dispositivo. Se escolher servidor, temos que indicar o nimero
de licencas de clientes (CAL — Client Access Clients) que possuimos. Se escolhermos o
licenciamento por utilizador ou por dispositivo, ndo teremos necessidade de definir o

nimero maximo de ligagdes simultaneas. E a solugdo mais frequente.

Modion da hcend iarenio — |
© & recoh ) Noeschs Tumvuse ONT pupecetin cods o e Boeecianvesta ,: ,
nimrmag |

T*_‘ ‘Ealwcciors o moda da kcancismanio guo derma utioe.
™ Por veckion Mimen de igagies arlbness I 3

oy gagin derve tei 4 7 padyea boenc s de acexmo da clanie

1T Por Seposien gu por ubinsde

Ltk dhigeriitg ou ublic ks sl bnf v i boerga e
st de cherte

Py ety sy viokaro o (omiran de loenga, I.Ih-‘lmn:-:::l
e Tenpresrian adnarvh sl ng| s sspctar £ narem
da screm da cherls admparidi

:HMI Geganbe 1 I
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142 Passo:
Na caixa seguinte devemos indicar o nome do servidor, aguele nome com que surgira
na rede. Esse nome ndo deverd ter mais de 15 caracteres. Também nesta caixa devemos

indicar a palavra passe da conta Administrador.

Wi o o & gatana e e de immwilada —
Tors da ke urs roers & Lores palrersgara de sdveludes e o ©orqadedon #

Arivnkis

i i —
0 pusgp i e Ol B0 FUGROHR LF pang [u D ) SOepuedin. 5 D
j' m.l#:l -?l'- ek o eaor da ks pocs nvica dw o

Horw o compuiadr; UL 112D

o] el o o v um Doty i U Chareada
@ '.l:?;-h-h' Ltz rin conle quandn necersts de sceen conplelo an

| v Pt Dot e i e
'WI..I"" juu.-u-nﬂ

Corbrwes pabasan-pa e lIHH-IIHlI

NOTA: Esta conta possui todos os privilégios, dai que a palavra passe deva ser dificil
de descobrir por outros; deve possuir pelo menos 6 caracteres, letras e nimeros e até
caracteres especiais sao permitidos. A caixa seguinte mostra a mensagem que surge se a

palavra passe introduzida for considerada fraca:

ey oY T 2
Haer da computdn o gama panee de -pbesmbradn

O A el T o incic T rowe s Lnes pabrra s de sdwansladorn pars o competadar

R T

. T —

0 "~

. j’ Earsciinm e Salps D08 [ 8 cOnin e hdrineraded’ oo
O harrper Ji *m-mm murin. Alscormendannn

Zea8 O 2 K (B ST B
s k glﬂr— doa mubron- :
- Tem petln Wb & Cooeies

PR ﬁ - W0 Connn "Adwresir o b Adver

Fstalad = Canism s sl (4, B e

= Contam lstmes mindecle (6, &, ¢, 8o
- Conbars nimesron (0, 1, 2, 8451
= Conbirs carncheres sem wsr alfsresiricos |, &, ©, sic)

Ty v e o Se s corime nom & palsr-pas schsl

= | =]

A& cond BT

moEwm T NG

1 Fusnoceder | Segunie s |
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152 Passo:

Continuando o processo de instalacdo, definimos a data, a hora e o fuso horario. Mante-
mos marcada a opc¢do Ajustar automaticamente o relégio para o horario de verao.
Agora temos de configurar a placa de rede. No ecra de configuracdo selecionamos

Configurag¢oes personalizadas e clicamos no botdo Seguinte.

=k
[Ephreciar da ingn = |
Annide mdbses du e code ke s aouiae corplaiesri, 8 odara & et e

F‘ Eazoiu o oum ubra dsfmagien lipea oo il
4

™ [hafirsglan tipican
‘Caa e 1ncs LBk s o Tlerde g iwcies ek, Fatite
e & e el i pas kel el e provds de
tuwgpodts TEPAR o sedis pasedy silavaio

i [kafiragSus pensakeadar
Feamie e cocigune nanusiees o componsnies da ssds

162 Passo:

Temos agora que configurar o TCP/IP escolhendo um enderego estatico dentro da rede

classe C 192.168.0.0. No ecrd apresentado, selecionamos o protocolo TCP/IP e clicamos

no botdo Propriedades.

Pz de confuges aobn de Windows _:-:E
Lompasanian ra rads — |
Clipnr ridne i Cimnlde yrsdeslep B puin i 3500w Lo CoR et & e e ede ,‘,-‘_
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[ Sl e —iarga i

i B Paitiha de bt & O Fadeirionid i s i ool
L
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pesdwinaa s e e comunracar stursss de rdwz |
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Manual do Aluno

Selecionamos a opc¢do Usar o seguinte endere¢o IP e definimos o endereco IP

192.168.0.1 e a mascara de sub-rede 255.255.255.0. Para ja, deixamos as caixas do

Gateway predefinido e dos servidores DNS em branco. Clicar no botdo Seguinte.

182 Passo:

Wb astowide anedt s delinle [P 3 a rede
wh:—ducu_:h_.—i‘:
wdrrdetr sk o eack i ol ineplies [ opaooisde
T e A i e SR B
s o e e L

Eedereyz I IR T
Hamars ds nibrieds, iﬂi .. 0

Galvsay predufadc: 1

I (P arres-rwey @ srmemr it se—ir 0D
o @ seguio ercherapr de asrdor Bt
sorsdn de TS b |

Ainstalagdao continua e, passados alguns instantes surge a caixa seguinte, onde devemos

manter selecionada a opc¢do superior e manter o nome GRUPO na caixa do grupo de

trabalho. Se quisermos associar este servidor a um dominio ja existente, escolhemos

a segunda opgao (Sim, tornar este computador membro do seguinte dominio) e

escrevemos na caixa o nome do dominio. Clicamos no botao Seguinte.

Femggmy e Dyl ollons v dhymvrsss dn copprd abe
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192 Passo:
A instalacdo segue agora sozinha, até reiniciar de novo o computador.
Apds a reinicializagao, o Windows Server 2003 surge pronto a funcionar! Podemos iniciar

sessao com a Unica conta que ainda temos — Administrador — aquela cuja palavra passe

definimos na instalacao.

T e wiredin e "ASridsse
o

- " Windows Serverzoo:

Suriloed BN

= Pema O ali-Dakedtia para iciar,

s peechr s comnbineg B de becles ra sTenous, ot & manie o
Sy CRngadee seon (e By B e W i oemaries. )

202 Passo:

Surge o ecra seguinte. Aqui podemos indicar os servigos que pretendemos instalar e
ativar no servidor. A questdo é: que papel vai este servidor desempenhar no dominio?
Servidor de ficheiros, servidor web, controlador de dominio...?

A qualgquer momento podemos voltar aqui através de Iniciar->Todos os programas-
>Ferramentas administrativas->Gerir o servidor. Para que esta interface ndo surja de
cada vez que iniciamos sessdao, demarcamos a caixa Nao exibir esta pagina no inicio de

sessao. Para ja, fechamos esta interface.

Gerir o serdidor

Adizionar Tuhghas a0 e

servidor

e e i paer-b R e e i p—
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Primeiras configuragbes

A instalacdo devida de um sistema operativo ndo se deve ficar pela finalizacdo do
processo de instalagdo. Vamos mostrar-lhe o que se deve fazer numa configuragao inicial

como deve de ser.

Instalar os drivers atualizados

1. Colocamos o icone d’O meu computador no Ambiente de trabalho, através da
sua personalizagdao ou premindo com o botao direito do rato sobre o atalho
O meu computador no menu Iniciar e escolhemos Mostrar no ambiente de
trabalho.

2. Clicamos com o botdo direito do rato sobre o icone d’'O meu computador e
escolhemos Propriedades.

3. Selecionamos Gestor de dispositivos do separador Avangadas.

4. Verificamos quais sdao os dispositivos sem driver instalado. Sdo aqueles que
tém junto a si um ponto de interrogacdo de um circulo amarelo.

5. Colocamos junto a nos o(s) CD com os drivers atualizados de todos os
componentes.

6. Repetimos os passos seguintes para cada um dos dispositivos que ndo estejam

devidamente instalados:
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6.1. Selecionamos o dispositivo com o botdo direito do rato e selecione
Propriedades.

6.2. Clicamos no botdo Reinstalar controlador.

6.3. Selecionamos Instalar de uma lista ou local especifico (avan¢ado) e

clicamos no botdo Seguinte.

o e hartdwmre a

Bem-vinde a0 ‘Assistente de
actualz afao de hardwanse
E e arztwnie guca-n o mrlsla ool pars
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Ol aor S e’ paay condram

6.4. Marcamos a opc¢ao Incluir esta localizagdo na pesquisa e clicamos no
botdo Procurar. Depois, localizamos a pasta que contém o driver. Em
seguida, clicamos em OK e prosseguimos pressionando o botdo Seguinte.

6.5. Ja podemos clicar em Concluir porque o driver ja foi instalado.

6.6. Reiniciamos o servidor.

7. Repetimos os passos seguintes para cada um dos dispositivos que estejam ja
instalados:

7.1. Selecionamos o dispositivo desejado usando o botdo direito do rato e
selecionamos Atualizar controlador.

7.2. Repetimos os passos 6.3 a 6.6.

NOTA: Nem sempre a versdao mais atualizada de um driver é a melhor. Algumas nao
sdo as mais adequadas ao hardware e/ou sistema operativo. Para podermos reverter a
atualizacdo de um driver, selecionamos o dispositivo, selecionamos Propriedades e, no

separador Controlador, carregamos no botdo Recuperar controlador.
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Criar mais partigcoes

As razGes para a criacdo de particdes podem ser varias, mas a principal relaciona-se com
as partilhas, ou seja, é conveniente criar uma particdo, no minimo, para os ficheiros de
dados de cada subdominio.
Para criar uma nova particao, seguimos 0s passos seguintes:
1. Clicamos com o botdo direito do rato sobre O meu computador e selecionamos
Gerir.

2. Na drvore da esquerda, selecionamos Gestao de discos.
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3. Clicamos com o botdo direito da area do disco selecionada como Nao alocado
e selecionamos Criar particao...

4. Vai surgir o Assistente para criar partigées. Clicamos no botdo Seguinte.

5. Em seguida, é-nos pedido para escolher entre particdo primaria ou estendida.
Num disco de registo de arranque principal (MBR), é possivel criar até quatro
particdes primdrias ou trés particdes primarias, uma particao expandida e uma
unidade légica sem limites. Para a primeira, clicamos em Primdria e depois no
botdo Seguinte.

6. Definimos agora o tamanho da partigao.

6.1. Para criar uma particdo apenas, podemos aceitar o niumero sugerido e
premimos o botdo Seguinte.
6.2. Se pretendermos que o espaco livre seja repartido por mais do que uma par-

ticdo, indicamos a capacidade pretendida para a particdo que vamos criar.
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7. Definimos o sistema de ficheiros, a capacidade dos clusters, o nome do volume,
etc. Clicamos no botdo Seguinte e, no final, no botdo Concluir. Aguardamos até

0 processo estar completo e o estado da particdo seja alterado para Saudavel.

Atencao a estes parametros!

e Sistema de ficheiros - é recomendavel o NTFS a menos que na sua rede existam
computadores com sistemas antigos que ndo consigam aceder a particdes com
este sistema ou ainda outros sistemas operativos.

e Tamanho do conjunto de sectores — recomenda-se deixar o tamanho indicado,
lembrando que a compressao de ficheiros permitida pelo NTFS sé é permitida
se os conjuntos de sectores forem de 4KB ou menos.

e Nome do volume — nome que surge no Explorador do Windows, etc.

e Formatacgao rapida — utilize esta op¢do apenas se o disco ja tiver sido formatado
alguma vez e ndo da primeira. A formatacdo rapida nao verifica o disco, ao
contrario da outra.

e Ativar compressao de ficheiros e pastas —opc¢ao util, mas apenas recomendada
para particdes onde estdo pastas partilhadas e ndo para particoes de aplicacdes

como de correio electrdnico, bases de dados, etc.

Otimizar a performance do servidor

1. Clicamos n’O meu Computador Emy— T
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4. Vamos agora ao separador Avangadas.

5. Em Agendamento do processador selecionamos a op¢do Servigos de segundo

plano e, em Uso de memdria, marcamos a op¢ao Cache do sistema.
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6. Vamos alterar as definicGes da memoaria virtual. Na seccao Memoria virtual,

clicamos no bot3do Alterar.

7. O Windows define um ficheiro de memdria virtual de capacidade igual a 1,5X

a capacidade da RAM do sistema. Alteramo-la para uma capacidade igual a

da RAM e constante, indicando o
valor nas caixas Tamanho inicial

(MB) e Tamanho maximo (MB).
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8. Sejd criou mais parti¢des, repetimos o procedimento para cada uma das outras
particdes, mas agora indicamos um tamanho igual ao do dobro da RAM do
nosso sistema.

9. Clicamos em OK.

10. Clicamos em Definigdes, no mesmo separador Avangadas, na sec¢do Arranque
e recuperagao.

11. [Opcional] Alterar o modo de memdria para Informagdao minima de estado

da memoria (64KB). Esta alteracdo pressupde confianca na estabilidade do

sistema, ja que 0 Server 2003, PO  pm—————— ]

defeito, guarda no disco todo o - BTaras o e ;
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com que ela seja ignorada e assim

se poupa espago em disco.

12. Clicamos em OK duas vezes e

IrFamcin de ssRach i TeTe

reiniciamos o servidor quando nos

for pedido.

Configurar o registo de eventos

O Windows Server 2003 guarda um registo de tudo o que se passa no servidor, o que
pode ser util por questdes de seguranga. Acontece que ele é tdo importante que deve
ter o seu tamanho aumentado para que possa guardar muita mais informagao em caso
de algum acidente que tenha de ser averiguado.

1. Clicamos com o botao direito do rato sobre O meu computador e selecionamos
Gerir.
Clicamos em Visualizador de eventos.
Clicamos com o bot3do direito do rato Aplicagao e selecionamos Propriedades.

No campo Tamanho maximo do registo alteramos o valor para 32000.

A

Selecionamos a opcao Substituir eventos conforme necessario.
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6. Clicamos em OKk.
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. Pl i e e g, A DER
. Pl e e O el A0 o

7. Repetimos os passos 3 a 6 para os outros registos.

8. Fechamos a janela da Gestao de computadores.

Personalizar as vistas de pastas e ficheiros

Num servidor, ao contrdrio de um computador pessoal, é importante ver todos os
ficheiros e pastas, mesmos os ocultos, ver as extensdes dos ficheiros e tornar outras
caracteristicas também visiveis.
Para isso, siga 0s passos seguintes:
1. Abrimos o Explorador do Windows R [ p— —
: Foﬁ--ﬁ-t-ﬂi =g P oo Tplothay
ou O meu computador. b e o b ey e o0

2. NomenuFerramentas, escolhemos

Opgoes de pastas.
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3. Ativamos as op¢Oes seguintes
0 Mostrar ficheiros NTFS criptografados ou compactados a cores.
0 Apresentarinformagao sobre o tamanho do ficheiro nas sugestdes da pasta.
0 Mostrar o caminho completo na barra de enderecos.
0 Mostrar o caminho completo na barra de titulo.
0 Mostrar o contetido das pastas de sistema.
0 Apresentar vistas de pastas simples na lista de pastas do Explorador
4, Desativamos as opgdes seguintes:
0 Mostrar descricdo de contexto para itens de pasta e do ambiente de
trabalho.
0 Mostrar o ‘Painel de controlo’ em ‘O meu computador’
0 Mostrar ficheiros e pastas ocultos.
0 Procurar pastas e impressoras de rede automaticamente
O Restaurar janelas da pasta anterior no inicio de sessdo

5. Clicamos em OK.

Instalar servicos adicionais

Durante o resto deste capitulo, vamos apresentar servicos que deverao ser instalados
e configurados, cada um dentro do seu ponto respetivo. Mas o procedimento para
adicionar um servico é comum a todos, por isso ficamos ja a saber como se faz:

1. Acedemos ao Painel de controlo e selecionamos Adicionar/remover programas.

2. Clicamos em Adicionar/remover componentes do Windows.

3. Selecione  os  componentes  pe T ———
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em Terminar. e ] v |
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Manter o Server 2003 atualizado

Manual do Aluno

Através do site Windows update a atualizagdo dos sistemas operativos da Microsoft

tornou-se mais simples. Como fazer? E simples:

1. Se temos uma ligacdo a Internet, configuramo-la agora.

2. Depois, acedemos ao Painel de Controlo e clicamos em Sistema.

3. No separador Atualizagbes automaticas, marcamos a op¢ao Manter o

computador atualizado e a opc¢do Transferir as atualizagdes automaticamente e

notificar quando elas estiverem prontas para serem instaladas.
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4. Clicamos em OK.

Ativar a licenca do Windows

Assim como no Windows XP, também aqui é necessdrio ativar a licenca dentro do prazo

indicado: 60 dias apds a instalagdo. Siga os passos seguintes:

1. Liguemo-nos a Internet.

2. No menu Iniciar, seguimos a sequéncia Todos os programas->Acessorios-

>Ferramentas de sistema->Ativar o Windows.
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3. Selecionamos a opc¢do Sim, ativar o Windows através da Internet agora.

4. Selecionamos a opc¢do Nao pretendo efetuar o registo agora; quero apenas
ativar o Windows.

5. Clicamos no botdo Seguinte. O programa de ativacdo tratara do resto.

6. Paraterminar clique no botdo OK.

Configurar o acesso remoto ao servidor

Para que possamos gerir o nosso servidor a partir de outro computador, o Server 2003
oferece uma ferramenta ja nossa conhecida também do XP: o Ambiente de trabalho
remoto. Para ativa-lo:
1. Acedemos ao Painel de controlo e clicamos em Sistema.
2. No separador Remoto marcamos a opc¢dao Permitir aos utilizadores ligar
remotamente a este computador.
3. Surge um aviso de seguranga acerca das palavras-passe. Lemos com atencgao.
Nunca é demais lembrar!

4. Clicamos OK duas vezes.
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5. Pronto, agora ja podemos aceder de outro computador, mesmo que com uma
versdo desktop do Windows:
0 Windows XP — menu Iniciar->Todos os programas->Acessorios-
>Comunicag¢oes->Ambiente de trabalho remoto.
0 Windows 98, ME, NT4 ou 2000 — instalamos o cliente de servigos de
terminal que estd na pasta C:\Windows\system32\clients\tsclient\
win32 do servidor. Apds a instalagdao, executamos o Ambiente de

trabalho remoto e indicamos o nome do servidor no ecra de ligacao.

Notas administrativas para iniciar ou desligar o servidor

As operagdes de ligar e desligar do servidor deverdo ser registadas por nés. E que nunca
se sabe... Para isso, sempre que desligarmos ou ligarmos o servidor, seguimos os passos
seguintes:
1. Clicamos no menu Iniciar e, em seguida, clicamos em Encerrar ou Reiniciar.
2. Em Que pretende que o computador faga?, clicamos em Reiniciar ou Encerrar.
3. Se, por esta altura, ndo era espectdvel ter de reiniciar ou encerrar o computador,
desmarcamos a caixa de verificagdo Planeado.
4. Selecionamos o motivo apropriado na lista.
5. Caso seja obrigatdorio um comentdrio, o botdo OK ndo surgird ativo até que
escrevamos pelo menos um caracter na caixa de texto.

6. No fim, clicamos OK.
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Instalacdo de servicos de rede

DNS

O Windows Server 2003 possui suporte nativo para o DNS que é fundamental para o
funcionamento do Active Directory que serd explicado daqui a pouco.

Os dominios DNS podem ser criados a partir de zonas DNS que, por sua vez, podem ser
de trés tipos:

e Zona primaria — o servidor de uma zona primaria possui uma cépia da base de
dados de todo o dominio. Mais ainda, as requisi¢cdes de resolu¢ao de enderegos
dentro do dominio dessa zona sdo resolvidas pelo servidor do dominio, ndo
havendo necessidade de consultar algum exterior.

e Zona secundaria — o servidor de uma zona secundaria possui uma cépia da
base de dados do servidor da zona primaria. Isso traz seguranca — em caso de
falha do primadrio, o secundario pode ser consultado — e, em caso de muitas
solicitagdes, ajuda o primario ao equilibrar o trabalho.

e Zona de stub — é uma novidade do Server 2003 e pretende ajudar a aliviar a
sobrecarga de consultas aos servidores de DNS. Ao contrdrio dos servidores
primario e secunddrio, que possuem os enderegos DNS e IP de todos os seus
hosts, a informacdo de uma zona de stub apenas contém os nomes dos seus
enderecos DNS e a indicacdo de qual deles é o primario. Para que servem?

Pois bem, imaginemos um grande dominio chamado minhaempresa.tl com um servidor
DNS principal e varios secunddrios. A pratica mostra que os secunddrios perdem muito
tempo a copiar informacao atualizada do primario — para se manterem atualizados — e
isso sobrecarrega o servidor primadrio e a prépria rede. Solugao?

Transformar servidores secundarios em servidores de zonas stub, o que lhes permite
aliviar bastante o trafego. O servidor DNS primdrio de minhaempresa.tl ficaria com
as informagdes completas sobre os servidores das zonas stub — por exemplo vendas.
minhaempresa.tl e compras.minhaempresa.tl - e estes possuem apenas as informacdes
basicas sobre os servidores destas zonas.

Estas zonas com os seus servidores resolvem os problemas da pesquisa direta e da inversa:

0 Direta—dado um endereco DNS, qual é o IP correspondente?

0 Inversa —qual o endereco DNS de um dado enderego IP?
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As zonas podem ser ou ndo armazenadas no Active Directory. No caso afirmativo, o
servidor DNS tem de ser um controlador de dominio, ou seja, ter instalado o Active
Directory. E é boa ideia registar as zonas no AD, para facilitar a administracdo, ja que,
assim, se tira partido de muitas operacdes de atualizacdo de DNS que sdo automaticas
no Server 2003.
NOTA: O DNS dinamico, caracteristico do Server 2003, como ja vimos anteriormente,
pode ser util na medida em que atualiza automaticamente num servidor de dominio
alteracbes no seu dominio; isso funciona perfeitamente com hosts com Windows 2000
Profissional e XP Profissional. Mas se o servidor DNS estiver ligado a Internet, ndo é boa
ideia manter o DNS dinamico por questdes de seguranca.
Para instalar o servico DNS no servidor, siga os passos seguintes:

1. Iniciar sessao como Administrador.

2. Aceder ao Painel de controlo, a Adicionar/remover Programas.

3. Selecionamos Adicionar/remover componentes do Windows.

4. Selecionamos Servigos de funcionamento em rede e clicamos em Detalhes....

5

Marcamos Sistema de Nomes de Dominio (DNS) e clicamos em OK.
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6. Inserimos o CD do Windows Server 2003 e concluimos o Assistente de instalacao.
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O WINS

O DNS, como vimos, usa um sistema de nomes hierarquico em que, por exemplo, os
hosts lab1 e lab2 do dominio informatica.tl tém como endereco DNS labl.informatica.tl
e lab2.informatica.tl. E como se cada host tenha um nome préprio e apelido, um nome
de familia. Assim, na “familia” (dominio) informatica.tl existem dois hosts cujos “nomes
proprios” sdo labl e lab2.
Nas redes Windows, estes nomes tomam a designacdo de nomes NetBIOS porque esse é
o protocolo que era usado em redes Windows anteriores, como ja vimos antes, mas que
ainda é usado atualmente em grupos de trabalho e n3o so6 para servigos de partilha, etc.
Por exemplo, quando queremos criar, n’Os meus locais de rede, um atalho para uma
pasta partilhada noutro computador, indica um caminho do tipo \\outrocomputador\
nomedapartilha. O nome outrocomputador é o seu nome NetBIOS.
Um servidor WINS alojara entao os nomes NetBIOS e os enderecos IP de todos os
computadores da rede. Assim, quando um computador precisa de saber o endereco IP
de outro, pergunta ao servidor WINS.
Se ndo houver servidor WINS na rede, ha varias alternativas para resolver o problema, mas
a mais comum é usada em grupos de trabalho pequenos e é tdo simples como isto: o com-
putador que quer saber o endereco IP de outro cujo nome conhece, “langa” um pedido em
brodcastp para todo o grupo do tipo “Computador lab1, estas ai? Se sim, qual é o teu IP?”.
Para instalar o servico WINS no servidor, siga os passos seguintes:
1. Iniciamos sessao como Administrador.
Acedemos ao Painel de controlo, a Adicionar/remover Programas.
Selecionamos Adicionar/remover componentes do Windows.

2
3
4. Selecionamos Servigos de funcionamento em rede e clicamos em Detalhes....
5. Marcamos Servigo WINS e clique OK.

6

Inserimos o CD do Windows Server 2003 e concluimos o Assistente de instalacdo.

O DHCP

O DHCP, como vimos na sec¢do sobre o TCP/IP, é muito util porque permite atribuir, por
“aluguer”, enderecos IP a clientes que precisem deles. Mais ainda, um servidor de DHCP

pode indicar aos clientes quais sdo os servidores DNS e WINS.
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O DHCP funciona da seguinte maneira: m
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3. O computador requerente aceita o aluguer e
envia uma mensagem confirmando a aceitagao.

4. O servidor DHCP responde a mensagem aceitando o contrato de aluguer.

5. Esse aluguer dura um tempo predefinido e configuravel, o aluguer é renovado
normalmente a cerca de metade do prazo e o endereco IP é normalmente
mantido. Todos os sistemas operativos atuais suportam o DHCP.

Para instalar o servico DHCP no servidor, siga os passos seguintes:

1. Iniciamos sessao como Administrador.

Acedemos ao Painel de controlo, a Adicionar/remover Programas.
Selecionamos Adicionar/remover componentes do Windows.

2

3

4. Selecionamos Servigos de funcionamento em rede e clique em Detalhes....
5. Marcamos Dynamic Host Configuration Protocol (DHCP) e clicamos OK.

6

Inserimos o CD do Windows Server 2003 e concluimos o Assistente de instalacdo.

Configuracdo dos servicos de rede

A configuragcdo dos servicos de
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COMUNICACAO DE DADOS

Através da ferramenta de gestdao do servidor que estd em menu Iniciar->Ferramentas

administrativas>Gerir o servidor.
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Manual do Aluno

E recomendével a segunda ou a terceira op¢do. Mas voltaremos a este pondo mais a
frente. Para ja, vamos finalmente a configuracdo do Active Directory ja que, como disse-

mos acima, pretendemos que este servidor seja um controlador de dominio primdrio.

Implementacdo do Active Directory

Finalmente vamos instalar a mais-valia do Server 2003. Siga os passos seguintes:
1. Menu Iniciar->Executar-> escrevemos dcpromo e clicamos em OK.

2. Surge o Assistente de instalagdao do Active Directory.
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3. Clicamos no botdo Seguinte duas vezes.
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COMUNICACAO DE DADOS

4. Mantemos selecionado o botdo Controlador de dominio para um novo

dominio, pois € um novo dominio que vamos criar. Clicamos no botdo Seguinte.
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5. Mantemos selecionado o botdo Um dominio numa nova floresta, pois apenas
ainda temos um dominio na floresta. (Podemos aproveitar para ler as outras
opcoes, podem ajudarmos a cimentar os nossos conhecimentos sobre arvores
e florestas). Clique no botdo Seguinte.

6. Surge uma caixa onde devemos inserir o dominio. Clicamos em Seguinte.

E it e e roel il 0 vl (e vl

T s o reornts o GRS oo et i
[P T e

Py [FHE prepditn pata vim e dovine:
rrru'hnm:ﬂ.l
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7. No passo seguinte, introduzimos o nome NetBIOS para o dominio. Mantemos

o sugerido. Clicamos em Seguinte.
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Brwnlonle de el ak 3o da Allive Drectory
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8. No passo a seguir, sdo apresentados os caminhos para a pasta que conterd a
base de dados do Active Directory e o seu registo. Se ndo tivermos razao para
muda-los, mantemo-los e clicamos em Seguinte. (Uma boa razdo para muda-
los é, numa rede muito grande, o numero de objetos ser a cima de 500. Ai é
conveniente criar as pastas noutro disco ou, no minimo, noutra particao do
mesmo disco).

9. No passo seguinte é indicado o caminho para a pasta SYSVOL. O conteudo desta
pasta serd replicado por todos os outros controladores de dominio que possam
existir, por isso cuidado com as alteracdes! Mantemos o nome e o caminho

sugeridos e clicamos em Seguinte.
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10. Sera executado o diagndstico do servico DNS e apresentados os resultados.
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11. Se nos surgir uma mensagem de erro semelhante a da Figura selecionamos
Instalar e configurar o servidor DNS neste computador e configurar este

computador para utilizar este servidor de DNS como o servidor de DNS

doerie e rl ol oo 2 Mdive Dreolary

Chagrsdstices de segicls de DAS
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™ Crsigeed 0 problers ress Larms conliguasedin o GG oran e favengadal
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predefinido. Clicamos em Seguinte.

12. Na caixa seguinte, temos que indicar a politica de permissdes de acesso aos

objetos que vao constituir o Active Directory. As regras sao simples:

Vamos escolher a segunda opc¢do ja que é o Unico servidor que temos.

Se a estrutura de servidores for constituida por servidores com Windows
Server 2000/2003, devemos escolher a segunda opcdo.
Se a estrutura de servidores incluir versdes de Windows anteriores como a

NT 4, mantemos a primeira opgao.
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13. Na caixa de didlogo seguinte, introduzimos uma palavra-passe para a restau-
racdo do Active Directory que sera necessaria se houver problemas na inicia-
lizagdo do AD, pelo que temos que iniciar em modo de restauro. Esta palavra

deverad ter, pelo menos, 8 caracteres. Clicamos em Seguinte.
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14. Serd exibido um resumo das opc¢Ges. Clicamos em Seguinte para concluir o
processo de instalagdo e configuracao.
15. Finalizado o processo, surge a caixa de conclusdo e a de reinicio do sistema.

Clicamos em Concluir e, de seguida, em Reiniciar agora.
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Awiinlrmile e msl oo oo oo A lve ek _ﬂl
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0 Windows tem de 31 reiniciado para que a5 sberagies eleciuadas
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As pastas SYSVOL e NETLOGON

A instalacdo do Active Directory cria, no servidor, mais duas pastas partilhadas:
e SYSVOL —-armazena todas as politicas aplicadas aos computadores do dominio.
Esta localizada, em principio, em C:\Windows\Sysvol\Sysvol.
e NETLOGON —essa partilha é acedida durante o inicio de sessao dos utilizadores
na rede. Se quisermos criar scripts de login para os inicios de sessdo dos
utilizadores, colocamo-los aqui, Em principio, o seu caminho é C:\Windows\

Sysvol\Sysvol\nomedodominio\Sripts.

Ferramentas administrativas

Finalizada a instalagdo e configuracao elementar do Active Directory, surgem varias
ferramentas no grupo das Ferramentas administrativas:
0 Utilizadores e computadores do Active Directory — é aqui que se gerem os
utilizadores, os objetos, as unidades organizacionais, etc.
0 Servigos e locais do Active Directory — ferramenta para gerir componentes fisicos
como sitios, ligacdes, sub-redes, catdlogos globais, replicacdo entre controladores

do dominio, etc.
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0 Dominios e confiangas do Active Directory — para gerir as relagées de confianca
entre servidores de diferentes dominios ligados.
Mas também surgem ferramentas para administracdo dos servicos que vimos antes:

DNS, WINS e DHCP. Vamos tratar deles.

DNS

Acedemos a ferramenta DNS das Ferramen-

tas administrativas.

De reparar que ja tem algumas definicbes

do seu dominio, nomeadamente pastas

para as zonas primarias. Ha duas tarefas
gue podemos executar desde ja: uma é nao
permitir atualizacdes dindamicas, mesmo que
seguras (lembre-se do que dissemos antes
sobre a seguranca) e a outra é criar uma zona
inversa, que permita que 0os nomes possam

ser resolvidos a partir de consultas IP (por

exemplo, o comando 192.168.0.1 devera |

retornar minhaescola.tl).
Para negar atualizagdes dinamicas, siga os passos seguintes:
1. Acedemos a ferramenta DNS das Ferramentas administrativas.
2. Clicamos com o botado

direito na pasta Zonas Bem-vinde ao 'Assistents para nova
zona’

de pesquisa Inversa e SrpEnants BRI & O LRl NG FONS TS O B
mareior o DRSS

LIl G TRt neoiwi s O DIV D i Pelaoniiids

e clicamos em Nova oo i tpiednchon

zona... Surge o Assis- TN T
tente de nova zona.

Clicamos em Seguinte.
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3. Mantemos a primeira opgao e clicamos em Seguinte.
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4. Mantemos a opc¢do indicada e clicamos em Seguinte.
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5. Na caixa seguinte, introduzimos 192.168.0 no campo ID da rede e clicamos em

Seguinte.
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6. Clicamos em N&o permitir atualizacdes dinamicas (pelas razdes que ja

apontamos) e clicamos em Seguinte.
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7. OAssistente éfinalizado. Repare na mensagem que ele da acerca das atualizagGes.

Temos que tratar disso agora. Premimos Concluir.
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8. Para que outros dominios tenham =& | Zorues du pascpasa rveria L sorad

entdo também os seus nomes gy e paghes o dencaon de askachi predefeds. .

resolvidos, € necessario configurar i "

os encaminhadores do servidor. [rvaer cache
Para isso, clicamos com o botdo Todar as tarefin "
. . W Jaredy & paril dagi
direito do rato no nome do servidor
. fctudigar
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9. No separador Reencaminhadores devemos registar os enderecos IP dos
servidores DNS externos fornecidos pelo nosso ISP. No campo Lista de enderecos
IP do reencaminhador do dominio selecionado digitamos o primeiro endereco
IP do servidor de DNS externo e clicamos em Adicionar. Depois, repetimos o
processo para o segundo servidor DNS e, no fim, clicamos em OK.
10. Fechamos a ferramenta DNS.
R TR 2L
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WINS

Vamos agora tratar das definicdes do servico WINS. Siga os passos seguintes:

1. Acedemos a ferramenta WINS das Ferramentas administrativas.
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2. Clicamos com o botao direito do rato sobre o nome do servidor e selecionamos

Propriedades.
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3. Marcamos a opcdo Fazer cépia de seguranca da base de dados durante o
encerramento do servidor e, no campo Caminho predefinido da cépia de
seguranga, escrevemos c:\windows\system32\wins.

4. No separador verificagdo de base de dados, marcamos a opc¢do Verificar a

consisténcia da base de dados a cada 24 horas. Clicamos em OK.
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5. Vamos agora tratar da configuracdo que trata das consultas ao servidor WINS.

Vamos ao menu Iniciar->Painel de controlo->Conexdes de rede.
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6. Clicamos com o botdo direito do rato no item Liga¢ao local e selecionamos
Propriedades.

7. Selecionamos Protocolo TCP/IP e clicamos em Propriedades. Clicamos no botdo
Avangadas e, de seguida, no separador WINS.

8. Clicamos em Adicionar e digitamos 192.168.0.1 no campo servidor WINS, ja que

o servidor WINS do dominio vai também ser este e convém que ele saiba disso.
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9. Clicamos em OK até fechar as caixas.
10. Voltamos agora a ferramenta de gestdo do WINS. Ainda ha mais algo a fazer.
Clicamos com o botdo direito do rato sobre Registos ativos e selecionamos

Mostrar registos.

1

W L o Erai e b vumrets ot Bt b sl ‘TR
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11. Marcamos a opg¢ao Filtrar registos correspondentes a este padrao de nome e

escrevemos * no campo abaixo. Clicamos entdo em Localizar.
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12. De novo na interface de gestdao do WINS, damos um duplo clique em Registos

ativos. Repare que estdo |4 o servidor, o grupo de trabalho e outros nomes.
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13. Fechamos a ferramenta do WINS (Ficheiro->Sair). Quando acrescentarmos mais

computadores ao dominio, os seus nomes serdo automaticamente registados

nesta tabela e assim a resolucdo de nomes sera feita de forma centralizada.

14. Acedemos agora a ferramenta DNS. Podemos relacionar os dois servicos para

este recém-criado dominio. Desta forma, as atualizagdes feitas por um servico

refletem-se automaticamente nos registos do outro.

15. Acedemos as propriedades da zona minhaescola.tl.
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16. No separador WINS, marcamos a opcao Usar pesquisa direta WINS.
17. No campo Endereco IP introduzimos 192.168.0.1, o enderego do nosso servidor

WINS.
18. Premimos o botdao Adicionar.

19. Premimos OK. Fechamos a ferramenta de DNS.
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DHCP

Vamos mostrar agora como disponibilizar uma faixa de enderecos IP para este servidor
DHCP fornecer aos seus clientes. O DHCP ja esta instalado? Entdo siga os passos seguintes:

1. Acedemos a ferramenta DHCP das Ferramentas administrativas.

e
o sk e s

s O SRS
Em—.'ﬁ'. “_'l_"-h' _“'ITIT

I
uit]

"!-"" [ p—————

i oy e L
v ey o e o ok AT
B i e e e orsferroey W gan d il g
i mimnghn

.
i s s e e e e i R
oy T i s B e e

:-;:n.:.- [ P e Y

P bl Bl e vk DPRLE, e ey i
el ila

L s Wl T SR O Pl
Mmf“- ks, P PR s, e e B
]

o g ey s Mg e o o e i e et R,
e w usy piran

i

2. Clicamos com o botdo direito do rato sobre o nome do servidor e escolhemos
Novo ambito.

3. Surge o Assistente para criacdo de um novo ambito de enderecos IP. Clicamos em
Seguinte.

4. No campo Nome, escrevemos um nome elucidativo para a faixa de enderecos,
do tipo “Enderecos informatica” e no campo Descricdo uma explicagdo mais

detalhada. Clicamos em Seguinte.
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5. Definimosagoraafaixa de enderecos IP a atribuir aquem pedir. Sugerimos deixar

ficar de fora alguns enderecos no inicio para mais servidores, impressoras ou
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routers que possam vir a surgir e que deverao ter enderecos IP fixos. Clicamos

em Seguinte.
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6. Podemos definir exclusdes nesta caixa de didlogo. A razado para a exclusdo pode
ser a de haver alguns computadores na rede com enderecos IP dentro da faixa,
mas que devem ser fixos, por exemplo o 192.168.0.150 e o 192.168.0.151.
Escrevemos o primeiro e o ultimo IP da gama de excec¢Bes e clicamos em

Adicionar. Clicamos em Seguinte quando acabarmos.
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7. Na caixa seguinte podemos definir o tempo de aluguer. O padrdo 8 dias estara

bem, em principio. Clicamos em Seguinte.
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8. A seguir, o resto das defini¢des relacionadas com o gateway, o WINS, etc.

Clicamos em Seguinte.
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9. Inserimos agora o endereco IP do gateway padrdo da rede. Se for este servidor,

entdo introduzimos o seu endereco: 192.168.0.1 e clicamos Adicionar. Clicamos

em Seguinte.
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10. Agora seguem-se  as
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enderego IP. Clicamos em e |
Adicionar e depois em Lt

ot |

Seguinte.

11. Agora é a indicacdo de qual é o servidor WINS para os clientes desta gama de
enderecos. Escrevemos o nome do servidor na caixa Nome do servidor. Clicamos
em Resolver e surge na caixa Enderego IP o nome do servidor indicado. Clicamos

em Adicionar. Clicamos
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13. No ecra seguinte basta premir Concluir para concluir o Assistente. Podemos

agora verificar as definicdes.
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Gestdo corrente de servigos

Agora que instalamos e configuramos servicos de rede, é importante saber como geri-los

no dia-a-dia.

Gestdo dos registos do DNS

Na ferramenta de gestdo do DNS podemos tratar dos registos dos dominios. Experimente

selecionar o dominio minhaescola.tl e observe os registos criados para esse dominio.

e dnsmmgmit - [ NS UHIPOLITOZ00E3]
& Bebewo fegho e Jesls  Auds =181
e D@ XFRAR R 8 0@

Daqui podemos criar registos para outros dominios, por exemplo.

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 175

31/03/15 14:24 ‘ ‘

ManualGEIComunicacaoDadosMod5a.indd 175



COMUNICACAO DE DADOS

Gestdo do WINS

Na ferramenta de gestdo do WINS podemos executar vdrias tarefas de gestdo,
nomeadamente as seguintes:
e Verificacdo do estado do servidor

e Gestdo de registos

Verificacdo do estado do servidor

Aqui podemos verificar o estado do servidor. O estado desejado é “A responder”.

[wins | Estads | Dy acbudrathe:
= [ MPaLITO2003 (153, 168.0.1] ey o f19s 168.0.1] & raspordar 06002000 15413
i Parciros e erphe g i
L — | 2
[ I I

Se nao estiver a responder — porque parou por alguma razao — siga 0s passos seguintes:
1. Clicamos com o botao direito do rato sobre o nome do servidor
2. Selecionamos Todas as tarefas->Iniciar. O servico deve comecar a responder.
3. Se ndo resultar, reiniciamos o servidor.
4. Se mesmo assim ndo conseguirmos, experimentamos desinstalar e reinstalar o

servigo.

Gestdo de registos

Aqui podemos gerir os registos de nomes NetBIOS. Siga os passos seguintes:
1. Selecionamos o item Registos ativos onde estdo os nomes registados. Clicamos
sobre ele com o botdo direito do rato e escolhemos Mostrar registos.
2. Selecionamos a opcao Filtrar registos correspondentes a este padrdao de nome
e introduzimos um * na caixa abaixo para ndo deixar de fora nenhum. Teclamos

ENTER. Vamos ver a lista de nomes registados.
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3. Se clicarmos com o botdo direito do rato sobre qualquer um deles temos a

possibilidade de elimina-lo (opcdo Eliminar) ou ver as suas Propriedades.
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Gestdo do DHCP

Na ferramenta de gestdo do DHCP podemos executar varias tarefas de gestdo,

nomeadamente as seguintes:

¢ Alteracdo da gama de enderecos IP e outras defini¢Ges

e \er as concessoes ativas

Alteracdo da gama de enderecos IP e outras definicoes

Podemos alterar a gama de enderecos IP, as excegdes, etc. Siga 0s passos seguintes para

ver como:
a L O
1. Acedemos ao ambito QquUE | e mE s e o
) . s mExEDR @ 00000
gueremos gerir com o botdo [@ms  keesfresaiiEe
=@ _I_"'f-"“" [T —
.. S | o o
direito do rato. B it aieuivar il
._‘-“ T ¥
. o i Upanaea s e ey
2. Escolhemos Propriedades. Py ez e
dul s
- B e,
_I'H
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3. Vejamos o que podemos alterar: tudo o que definimos no Assistente!
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Ver as concessées ativas

Podemos ver quais os enderecos IP que estdo a ser atribuidos. Siga os passos:

1. Selecionamos o ambito pretendido.

2. Na arvore, escolhemos a opcao Concessoes de enderegos. Do lado direito,

veremos quais os atribuidos.

Fornecer acesso a outras redes

Servidor NAT ou router?

J4 que estamos a tratar de configuracGes de rede, vejamos como podemos configurar o

nosso servidor para ser um router ou um servidor NAT.

;illl'!h 192.188.1.

Rede 1

nﬂ 192 168.2.

1021

m 192.168.1.

Rede

m 192.166.2.

Rede
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Configurar o servidor para ser um router

O Windows Server 2003 (e os anteriores também) possui o servico RRAS (Routing and
Remote Access Service) para que ele desempenhe o papel de router e permita acesso de
e a outra rede. Nessa altura, teremos de saber com que outros routers este ird dialogar.
Siga o0s passos seguintes:
1. Configuramos a segunda placa de rede do servidor com os parametros: enderego
IP 192.168.1.1, mascara de sub-rede 255.255.255.0, gateway sem endereco
definido e servidores de DNS e WINS 192.168.1.1.
2. Alteramos as designagdes das duas ligagdes a rede para REDE 1 (192.168.0.1) e
REDE 2 (192.168.1.1).
3. Certificamo-nos de que todas as liga¢cdes a rede estdo ativas e a funcionar em
Painel de controlo->LigagGes de rede.
4. Acedemos a ferramenta Encaminhamento e acesso remoto nas Ferramentas
administrativas.

5. Clicamos com o botdo direito [N R o)
ERaL L A I {

sobre o nome do servidor e el IR
ek e i | |
. ) : .
e escolhemos Configurar e i e rames”
| pmwied . e
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Pern ke b e
Aoudnm
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6. Surge o Assistente. Clicamos em Seguinte.

7. Escolhemos Configuragao
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8. Observe a série de servicos que podem ser ativados. Para este exemplo,

selecionamos Encaminhamento de rede local. Premimos Seguinte.
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9. Concluimos o Assistente premindo Concluir.

10. Surge a caixa de didlogo que pergunta se desejamos ativar ja o servico.

nisimdnhameantn & aoeaen reeminde ﬂ
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11. Clicamos em Sim para ativa-lo.
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12. Na caixa que surge, expandimos o servidor para ver as interfaces de rede.
13. Selecione Encaminhamento IP->Geral. Veremos agora as interfaces de novo,

agora com os seus enderecos IP, estado, etc.
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14. Selecionamos agora Rotas estaticas. Clicamos com o botdo direito do rato e
escolhemos Mostrar tabela de encaminhamento IP. Veremos uma tabela com as
rotas definidas, nomeadamente para as interfaces 192.168.0.0 € 192.168.1.0 que
sao automaticamente registadas. Para acrescentar mais entradas manualmente

a tabela, escolhemos Nova rota estatica.

15. Fechamos a interface. O nosso servidor ja é um router.

Configurar o servidor para NAT

Através do NAT (Network Address Translation) é possivel varios computadores, numa
rede local, acederem a Internet sem revelar o seu endereco IP. Isso é tdo util por uma
guestdo de seguranca como também pela questdo dos enderecos IP privados que se

devem manter dentro da rede local.

213.18.123.100:1

213.18.123.100:

213.18.123.100:1 ﬁ

Uma das formas mais comuns de implementar o NAT é através de um esquema em que a

d.‘“ '%Hlliiiil .

[ Bl

cada endereco IP privado é associado um endereco IP publico e o nimero de uma porta
TCP, como na figura anterior.
Ai,aocomputadorcomIPinterno192.168.32.10éassociadooenderecolP213.18.123.100

com um “canal aberto” apenas pela porta 101. E um esquema semelhante ao das centrais

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 181

ManualGEIComunicacaoDadosMod5a.indd 181

31/03/15 14:24 ‘ ‘



COMUNICACAO DE DADOS

telefénicas com um numero Unico e as linhas com nimeros de extensdes internas.
Quem liga para fora a partir de um telefone interno nao torna visivel o nimero da central
no telefone da pessoa que atende (aparecerd algo como “Privado” ou “Incégnito”).
Também, quem quiser ligar para uma das extensdes, terd que pedir a telefonista que
faca a ligacao.

Existe ainda a possibilidade de se poder ter uma porta fixa sempre aberta para um
determinado computador da rede interna. E o caso de se ter um servidor web na rede
que possa ser acessivel por fora (e ai tera de ser sempre pela porta 80) ou, o que é muito
comum nas redes domésticas, um servidor de jogos.

Quem tem em casa uma ligacdo a Internet partilhada e tentou jogar com os amigos
pela Internet, colocando o seu computador como servidor, ja deve ter sentido essa
dificuldade!

III

A solugdo é o port forwarding que permite a abertura de um “canal” através de uma
determinada porta cujo nimero tem de ser fixado e “autorizado” pelo software NAT.
Para implementar o NAT e uma firewall bésica siga os passos seguintes:
1. AcedemosaEncaminhamento e acessoremoto nas Ferramentas administrativas.
2. Clicamos com o bot3o direito do rato sobre o item NAT/Firewall basico e escolha

Nova interface...

| w B@E*POE @
Firecsardnhu i ST T & SRR NG 'li-l'm Eﬁq

3. Selecionamos a ligacdo a rede a qual queremos associar o servigo (aquela que
estd ligada a Internet). Clicamos em OK.

4. Na caixa de didlogo que surge, no separador NAT/Firewall basico escolhemos a
opcao Interface publica ligada a Internet e marcamos também Ativar NAT nesta

interface e Ativar um firewall basico nesta interface.
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5. Noseparador Servigos e portas é que pode indicar a firewall que tipos de servicos

sdo prestados por um ou mais servidores da nossa rede que necessitam de usar

portas especificas. Imaginemos que, na nossa rede, ha um servidor de FTP com o

endereco 192.168.0.15. Deveremos proceder como na Figura. No fim, prima OK.
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6. Ainda nesta caixa podemos permitir o protocolo ICMP usado para resolucdo de

problemas de comunicacdo, quanto mais ndo seja através do comando PING.

Por exemplo, para que o servidor responda a pedidos de PING, marcamos a

opcao Pedidos de eco recebidos.

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 183

ManualGEIComunicacaoDadosMod5a.indd 183

31/03/15 14:24 ‘ ‘



COMUNICACAO DE DADOS
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7. Clicamos em Aplicar e OK. Ja temmos NAT e uma firewall basica instalados na
interface publica da rede. Falta agora a interface para a rede local.

8. Clicamos de novo com o botdo direito do rato sobre NAT/Firewall basico e
escolhemos agora a interface de rede local. Clicamos em OK.

9. Na caixa de didlogo que surge, escolhemos Interface privada ligada a uma rede

privada.
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10. Clicamos em OK.
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A NAT foi disponibilizada para a rede interna. Nao ha nenhuma configuracdo a fazer
nos browsers dos computadores clientes para que a Internet funcione, mas também a
seguranca estda a um nivel muito baixo, dai que recomendamos a instalacdo e configuracao
de uma ferramenta mais avancada como a Microsoft ISA server que sera abordada mais

adiante.

Servidor Mestre de operacoes

Os controladores de dominio ndao sdo todos iguais, assim o Active Directory atribui
algumas responsabilidades especiais muito bem definidas sobre alguns dos seus
controladores de dominios. Por isso, eles sdo designados Mestres de operagoes.
Existem cinco destes tipos que devem ser Unicos dentro de cada dominio ou floresta:

e Esquema — responsavel pela alteracdo do esquema do Active Directory, ou
seja, pelos objetos que o comp&em. E o Unico na sua floresta. Pode acontecer,
por exemplo, para a criagdo de um novo objeto utilizador ou pela instalagao de
algumas aplicacdes que acrescentam também elas objetos a estrutura, como o
Microsoft Exchange Server.

e Emulador PDC — emula um Primary Domain Controller para clientes com
versoes do Windows anteriores a 2000. SO pode existir um por dominio.

e Atribuicdo de nomes — assegura que ndo ha nomes de dominios repetidos na
floresta. S6 ha um por floresta.

e RID—gereaatribuicdo deidentificadores para outros controladores de dominio.
Apenas pode existir um por dominio.

e Infraestrutura — garante a consisténcia dos objetos nas operagdes entre
dominios. Apenas pode existir um em cada dominio e é fortemente

recomendado que seja o mesmo da Estrutura.
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Mestre de
Ferramenta a usar Procedimento de criagao
operagoes
1. Menu Agao
Esquema Esquema do Active Directory 2. Mestre de operagoes
3. Botdo Alterar
1. Selecionar o dominio
2. Menu Agao
Utilizadorese Computadores 3. Mestre de operagoes
Emulador PDC
do Active Directory 4. Botdo Alterar
5. Separador Controlador de
Dominio Primdrio
Dominios e relagbes 1. Menu Agao
Atribuicao de
de confianca do Active 2. Mestre de operagoes
nomes
Directory 3. Botdo Alterar
1. Seleccionar dominio
2. Menu Acgao
Utilizadorese Computadores
RID 3. Mestre de operagoes
do Active Directory
4. Botdo Alterar
5. Separador RID
1. Seleccionar dominio
2. Menu Acgao
Utilizadorese Computadores
Infraestrutura 3. Mestre de operagoes
do Active Directory
4. Botdo Alterar
5. Separador Infra-estrutura
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Instalar o Esquema

Uma das ferramentas necessdria ndo foi ainda instalada, a Esquema. Para isso, siga os
passos seguintes:
1. Menu Iniciar->Executar...

III

2. Escrevemos regsvr32.exe “c:\windows\system32\schmmgmt.dil” e clicamos
em OK.

3. ADLL serd registada. Clicamos OK.
Regswsz
.
\li) DR egistarSarver em windows|system32 | schinmeget. i beve &xito.

4. Menu Iniciar->Executar...
5. Escrevemos mmc.exe e clicamos OK.

6. No menu Ficheiro, clicamos em Adicionar/remover snap-in.

I g i iy i ot e it sty
L i ol b o e B Ml e il iy
Voo ol L omprcnadea s
r. T e
i

7. Clicamos no botdo Adicionar.

8. Selecionamos da lista Esquema do Active Directory.

9. Clicamos no botdo Adicionar.

10. Clicamos em Fechar e em OK.

11. Finalmente, no menu Ficheiro, selecione Guardar e guardamos a consola criada

como esquema.msc.
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Gerir o Active Directory

Ja criadas as bases para uma gestdo corrente, vejamos agora como criar contas de

utilizadores e outros objetos no Active Directory.

Registo de objetos fisicos

Neste ponto vamos usar como exemplo um hipotético site criado na nossa escola. Todos
os registos de componentes fisicos devem ser feitos usando a ferramenta Servicos e
locais do Active Directory.
Para o exemplo considerado, deveriamos entdo seguir os passos indicados:

1. Acedemos a Servigos e locais do Active Directory.

2. Selecionamos o item Sites.

3. Clicamos, na direita, sobre Nome-de-primeiro-site-predefinido. Clicamos em F2.

Damos um nome ao novo site: escolaprincipal. Prima ENTER.

e TS o
e gk e e alfizl
Latulllo]l il JEul 15 5 |
Ji Servms e e fevn e | [ Bt

- - o | ionstosgty Irgs | paeorio
<l T i N T e ..
B ;
lgrwin Comdmrror e

4. Falta agora associar o endereco IP devido ao site. Clicamos com o botdo direito
do rato no item Subnets e selecionamos Nova rede....

5. Selecionamos o site pretendido (escolaprincipal neste caso).

6. Escrevemosnocampo Enderego o endereco correspondente asub-rede onde esta
o nosso servidor: 192.168.0.0 e, no campo Mascara introduzimos 255.255.255.0.

Premimos OK.
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7. Ja podemos fechar a interface da ferramenta.

Registo de objetos logicos

Para o Active Directory, os objetos légicos sdo, por exemplo, as contas de utilizador,
grupos e unidades organizacionais. Todos os registos de componentes fisicos devem ser
feitos usando a ferramenta Utilizadores e computadores do Active Directory.

Para uma primeira abordagem a esta ferramenta, siga os passos seguintes:

1. Acedemos a Utilizadores e computadores do Active Directory.

'I'..ﬁ._d
s bm e dHED EdRTEE
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Veja os contentores que ja foram definidos:

O Builtin — contém grupos de contas locais predefinidos.
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0 Computers — contém as contas dos computadores do dominio (o registo
é automaticamente feito para computadores com Windows NT, 2000 ou XP
Professional; ndo esquecer que o Windows XP Home edition ndo permite a
aderéncia a um dominio por ndo suportar a partilha de ficheiros avancada).

0 Domain controllers — contentor que possui as contas dos computadores
controladores de dominio.

0 ForeigmnSecurityPrincipals — utilizado internamente pelo Server2003 para
armazenamento de contas importadas de plataformas como Novell Netware
ou UNIX.

0 Users - contém contas de utilizadores, grupos de contas.

O utilizador Administrador e o servidor Hipolito2003 ja estdo no sitio deles: Users e

Domain Controllers, respetivamente.

Registo de utilizadores

Aqui trataremos do registo de novas contas para utilizadores.
Mas antes de ver o processo, ha que ter em conta algumas orientacdes sobre nomes e

palavras-passe.

Regras para nomes de contas:

0 Todas as contas de utilizador tém dois nomes: um nome que é exibido no
topo do menu Iniciar e outro que é usado para iniciar sessdo. O primeiro pode
ser mais comprido e envolve, normalmente o primeiro e o Ultimo nomes da
pessoa (como “Bruno Morais”); para o segundo é comum escolher iniciais ou
0s mesmos nomes juntos (como “bd” ou “brunomorais”).

0 N3o esquecer que ndo sao permitidos caracteres especiais nos nomes das

contas,como “/ | []:; ]| =+,*?<>.

Palavras-passe
Outra chamada de aten¢ao importante: o Windows Server 2003 obriga a que as palavras-
passe sejam complexas, para que sejam mais dificeis de descobrir. Mas isso pode torna-

las demasiado complexas.
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Se ndo, veja as regras para uma palavra-passe segura:

E composta por, pelo menos, sete caracteres.

N3do contém o nome de utilizador, o nome real ou o nome da empresa.

Ndo contém uma palavra do dicionario completa.

E significativamente diferente das palavras-passe anteriores. As palavras-passe

com incrementos (Palavra-passel, Palavra-passe2, Palavra-passe3 ...) ndo sdo

seguras.

Contém caracteres de cada um dos quatro grupos que se seguem:

e Letras maiusculas A, B, C...

e Letras minusculas a, b, c...

e NumerosO,1,2,3,4,5,6,7,8,9

¢ Simbolos existentes no teclado (todos os caracteres do teclado que ndo se
enquadrem na defini¢do de letras ou numeros) "~ 1 @ #S% A& * () _+-=
{HITIN:"57<>2,./

Segundo a Microsoft, um exemplo de uma palavra-passe segura é J*p2leO4>F.

E mesmo complexo, ndo é?

Mas podemos alterar esta politica de seguranca para este dominio seguindo os

passos seguintes:

1. Acedemos a Utilizadores e computadores do Active Directory.

2. Na arvore da consola, clicamos com o botdo direito do rato no dominio
ou na unidade organizacional para a qual pretendemos definir a politica
de grupo.

3. Clicamos em Propriedades e, em seguida, clicamos no separador Politica
de grupo.

4. Clicamos numa entrada em LigacGes de objetos de politica de grupo
para selecionamos um objeto de politica de grupo (GPO) existente e, em
seguida, clicamos em Editar.

5. Na arvore da consola, clicamos em Politica de palavras-passe.

e Politica Objeto de politica de grupo [nome do computador]
= Configuracdao do computador
[] Definicdes do Windows

0 Definicdes de seguranca
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0 Politicas de conta
0 Politica de palavras-passe
6. No painel de detalhes, clicamos com o botdo direito do rato na definicao
de politica pretendida e, em seguida, clicamos em Propriedades.
Se estivermos a definir esta definicdo de politica pela primeira vez,
selecionamos a caixa de verificacdo Definir esta definicdao de politica.

7. Selecionamos as opgdes que pretendemos e, em seguida, clicamos em OK.

L = I e

Criacdo de uma nova conta

Agora, vamos criar uma conta com privilégio de administracdo, deixando de reserva a

conta Administrador. Siga os passos seguintes:

1. Selecionamos o contentor Users e premimos o botdo Surge o ecra seguinte:
e ctiects - likaador N
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2. Preenchemos os dados do novo administrador. Clicamos em Seguinte.

Momg complets: | Beuna Marais

Home de mico de sescio de wikzador
jbm T =
Horree chy e d eevaedr dir wilkzadir [andenol a0 Wiediwr: 000K

[MINHEESTOLA | bm

_Egu':l_:l:jr*l Segurin | I Cancely I

3. Introduzimos uma palavra-passe. Repare na primeira op¢ao O utilizador tem de
alterar a palvar-passe no proximo inicio de sessao. Essa opcdo é util quando
estamos a inserir contas de utilizadores comuns, na medida em que a introdugao
da palavra-passe é obrigatéria nesta fase, pelo que ficamos logo a sabé-la!
Depois, cabe ao utilizador muda-la logo no inicio da primeira sessdo para uma

gue nao deve revelar a ninguém.
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5. Apds introduzir a palavra-passe, clicamos em Seguinte.

6. Surge uma caixa com um resumo da conta criada. Clicamos em OK.

Podemos agora editar as informacdes sobre este utilizador.
1. Abrimos a pasta Users e localize a conta recém-criada.

2. Acedemos as suas Propriedades com o botdo direito do rato.
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3. Vejamos a quantidade de informacdao que podemos editar aqui, s6 nos

separadores Geral, Endereco, Telefones e Organizagao.

Priogmiedades de Bl Mstan
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4. Vejamos agora, por exemplo, no separador Conta o que se pode fazer, desde
estabelecer horas proibidas e permitidas para inicio de sessao (Horario de inicio

de sessdo...) até os computadores em que o pode fazer (Iniciar sessao em...).
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5. Ainda neste separador, uma propriedade que pode ser muito util para contas
temporarias que, por vezes, depois ficam esquecidas...a opcdo Data de expiragao

gue determina o fim da conta. Mas ndo convém fazer isto a esta conta, que vai

ser de um administrador!
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6. Acedemos agora ao separador Perfil. Ainda ndo podemos tirar partido do que

aqui se pode fazer, mas ficamos ja a saber que podemos:

Definir o caminho para uma pasta sob uma pasta comum a todos os
utilizadores paraguardar definicGes como do menu Iniciar, da pasta Os meus
documentos, etc, paraque estejamsempredisponiveisindependentemente
do computador em que o utilizador inicie sessdo. Para isso, pode introduzir
um caminho do tipo \\HIPOLITO2003\perfis\%username% em que perfis
seria a tal pasta comum e %username% ¢é uma variavel que, colocada aqui,
criaria a pasta para o utilizador com o seu nome de login.

O campo Script de inicio de sessao permite que seja executada uma rotina
guando o utilizador inicia sessdo no dominio. Vera daqui a pouco como.

A Pasta raiz é uma pasta do tipo Os meus documentos mas que pode ser
criada no servidor para que esteja também sempre acessivel, para o que
teria que usar a opgdo Ligar: e definindo uma unidade de rede (por exemplo,
W: ) para ser mapeada para o caminho, por exemplo, \\HIPOLITO2003\

documentos\%username%.
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7. Agora vamos adicionar esta conta ao grupo dos Administradores do dominio.

Vamos ao separador Membro de.

Propricdades e Bruna Moras S TE 1 |
Acommtelécs | Ambetn | Sesbes
Coricloiemoln. | Pelde Serviges de leemn | COMe

Goral | Erdmeco | Conta | Pei | Telefores | Oigancagio  Membio de
Marrins de

| PastaAcive Drecior !
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8. Clicamos no botdo Adicionar. Escrevemos admin para facilitar a pesquisa e

clicamos em OK.
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9. Selecionamos Administradores de dominio e clicamos em OK.
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10. Clicamos em Aplicar e OK. Pronto, ja temos um administrador!
Para experimentd-la, terminamos sessdo e iniciamos com o novo utilizador. Surge uma

caixa a pedir a altera¢do da palavra-passe como esperado.

Mensagem de inicio de Ses5580 _Eﬂ

6 ‘Iu'nvduhrrampda_wm dursnte o primeiro iniclo de sesclo.

oK

Introduzimos e confirmamos a nova palavra-passe:

Alterar palavra-pasiE

Windows Server2003

F  Swndard Edition

L T e s o]

Mome de utizador: [em

Tricias swasBo am: | MreiAESCOA =]
w mt | BEFEFFREE

P el 8- prassn: |wennsne

Confamar nova palavTa-passe: |sennnne

3 o Cancekar i

Carregamos em OK e surge de novo a janela de login. Ja podemos entrar com a nova

palavra-passe.
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